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Convierta la automatizacion industrial en el generador de ganancias en su empresa

La Internet Industrial de las Cosas esla transformando a la industria. La tecnologia y el
expertise de Schneider Electric pueden ayudarlo a desbloguear todo el potencial de
sus operaciones y a cambiar el gerenciamiento de su empresa brindandole el control
absoluto en tiempo real.

Con control inteligente y el empoderamiento de sus empleados, Usted puede optimizar
continuamente el desempeno de sus activos industriales, con mediciones que mejoran
el rendimiento operativo, la seguridacd y la suslentabilidad.

Bienvenido al futuro de la automatizacion.
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La sequridad en la era de la industria 4.0

La seguridad es y ha sido una de las areas prioritarias en disefio, operacion y
mantenimiento de plantas de produccion.

En la industria de procesos, un adecuado disefio considerando todas las
especialidades (mecdénica, eléctrica, civil, del proceso y de la instrumentacién y
control, etc.) se complementa generalmente con un sistema instrumentado de
seguridad (SIS). Estas especialidades de disefio deben, ademads, sustentarse en
metodologias y personal competente (con conocimientos y experiencia), para
que a través de una tarea rigurosa, y probada, se evallen todas las posibilida-
des de fallas, tanto del equipamiento como humanas, y se dé importancia a to-
das las situaciones que pudieren afectar la seguridad, creando los mecanismos
tendientes a evitar los peligros y a controlar los riesgos. Esto es: se debe contar
con un adecuado sistema de gestion de la seguridad funcional.

Partes imprescindibles para garantizar que la seguridad cumpla con los
objetivos buscados son: un correcto disefio y mantenimiento de las alarmas,
los enclavamientos de seguridad, las vélvulas de seguridad, la instalacion,

y un sistema orientado a la seguridad bajo metodologias adecuadas y con
participacion de profesionales idéneos debidamente calificados. Es imperioso
el permanente cuidado, concientizacion y presencia de los especialistas en
seguridad, para no degradar lo disefiado con operatorias erréneas, o por el
incumplimiento de procedimientos que han sido disefiados precisamente para
evitar desastres. Incumplimientos que, sin embargo, vemos en forma frecuen-
te, como el forzado de salidas, la anulacidon de enclavamientos, etc.

Esto no es nuevo. Hacia fines del siglo pasado, varios accidentes aceleraron
el proceso de desarrollar metodologias, disefios, normativas, y la necesidad
de generar personal competente y equipamiento adecuado para evitar los
desastres que se produjeron, como el de Flixborough, en 1974; o el escape
de radiacion de la central nuclear de Three Mile Island, en 1979; o la planta
quimica de Bophal, en India, en 1984, etc. Sin embargo, esto no evité los mas
recientes desastres, como el derrame del Golfo de México en 2010, y otros, lo
que nos muestra que, pese a los avances logrados, no hay que descuidarse,
ya que fallas sistematicas durante el disefo, la ingenieria, la operacién o el
mantenimiento (generalmente derivadas del apuro por producir) conducen a
situaciones catastroéficas.

En este nuevo siglo, el de la industria 4.0, en la cual la cibernética juega un
rol fundamental, se nos presentan nuevos desafios para mantener la seguridad.
Por eso, la ultima revisiéon de la norma IEC 61511 (seguridad funcional para la
industria de procesos) incluye la necesidad de proteger los SIS contra los cibe-
rataques. En palabras de la norma: “El disefio del SIS debe ser tal que provea la
necesaria resiliencia contra los riesgos de seguridad (security) identificados”.

Podriamos decir entonces que, en la era de la industria 4.0, necesitamos
también seguridad 4.0. En este nUmero, expertos describen las normas, las
cualidades humanas y técnicas requeridas y las buenas practicas que deben
llevarse a cabo.

Destacamos el hecho de que en AADECA se brindan cursos relativos a
seguridad, que existen bibliografia y cuadernillos profesionales, asi como espe-
cialistas vinculados a la institucion que pueden ser aprovechados por aquellos
que tengan problemas puntuales o que deseen profundizar en el tema.

Un cordial saludo a todos los colegas por el Dia del Profesional de la Instru-
mentacion, Automatizacién y Control (25 de Noviembre).

Nota: el autor de este editorial agradece a Lic. Ricardo Vittoni por su contribucién a este editorial
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Nosotros

Asamblea Anual Ordinaria de

asociados y cena de camaraderia

|
AADECA, www.aadeca.org

El pasado 28 de noviembre de 2017, en la Ciudad Auténoma de
Buenos Aires, se celebré la Asamblea Anual Ordinaria de asociados de
AADECA, con gran participaron de sus socios.

Se informé y aprobd por unanimidad el balance y otros estados
contables cerrados al 1° de octubre de 2017.

Marcelo Petrelli, secretario general, present6 la memoria anual de
actividades, finalizada al 31 de octubre del corriente afo, la cual tam-
bién fue aprobada por unanimidad.

Ademas, se hizo entrega de una plaqueta a los socios activos vita-
licios que se incorporan este afio a esta categoria por haber cumplido
una membresia ininterrumpida en la Asociacidon de mas de veinticinco
anos.

Cena de camaraderia

A continuacién se celebré la cena anual de camaraderia en el res-
taurante Puerto Cristal de Puerto Madero; disfrutando de un ambiente
ameno entre amigos y colegas pudimos compartir nuestras experien-
cias, proyectos y vivencias.
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El estado
actual dela
cibersequridad
Industrial en
la Argentina

Enrique Larrieu-Let
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seguridad y tecnologias de sistemas
de informacién. Miembro de la
Asociacién de Auditoria y Control de
Sistemas de Informacion. ADACSI,
IAIA, Universidad del Salvador.

elarrieulet@gmail.com

El Centro de Ciberseguridad Industrial (CCl), dirigido por José Va-
liente y Miguel Garcia Menendez, es una organizacién internacional,
independiente, sin fines de lucro, con sede en Espafia, cuya mision es
impulsar y contribuir a la mejora de la ciberseguridad industrial. La
entidad acaba de publicar (octubre de 2017), la primera edicién del
informe “Estudio sobre el estado de la ciberseguridad industrial en
Argentina - Edicién 2017".

Considero que este documento debe ser leido por todos los in-
volucrados tanto en las decisiones estratégicas de negocio y de go-
bierno de las tecnologias como en las actividades tacticas del dia a
dia vinculadas a las operaciones de tecnologia de la informacion (TI)
y los procesos de tecnologias operacionales (TO).

La idea de este articulo no es hacer catarsis, ni mucho menos que
nos paralicemos, sino que sirva de reflexiéon y concienciacion para
gue reaccionemos en resolver las falencias que detectemos en nues-
tras propias organizaciones al tratar de respondernos las preguntas
que propone el estudio.

A continuacién, una breve sintesis del contenido del estudio y sus
principales conclusiones.

En su prologo, el Ing. Gerardo Fabidn Gonzalez expresa “La ciber-
seguridad es una capacidad propia de las organizaciones para defen-
der y anticipar amenazas y vulnerabilidades digitales, minimizando
las consecuencias dentro del ecosistema en el que operan y asegu-
rando la resiliencia tecnoldgica y operativa (Tl y TO).

"Siendo esta una capacidad propia de las organizaciones, es fun-
damental recalcar la importancia de la concienciacién de los altos
directivos y que la ciberseguridad industrial forme parte destacada
entre los puntos de sus agendas.

En este momento de transformacion digital del sector industrial
es imprescindible darnos cuenta de que la mayor amenaza no son
los ciberataques derivados de la hiperconectividad, sino de no saber
cémo manejar la gestidn de riesgos que la ciberseguridad industrial
nos trae aparejada en esta etapa de la Industria 4.0 y la Internet in-
dustrial de las cosas (lloT)".

El estudio se ha realizado de manera online. Se envié por correo
electrénico, con un formulario adjunto, a gestores de empresas ar-
gentinas. Durante el tiempo en el que el formulario estuvo abierto,
desde el 4 de mayo de 2016 hasta el 22 de junio de 2017, 35 empresas
industriales lo diligenciaron integramente.

Las empresas analizadas abarcan los principales sectores de la
economia argentina, destacando, en primer lugar, las del sector TI,
seguidas de las de petréleo y gas, y, en tercer lugar, las del sector
eléctrico y fabricacién.
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Figura 1. Sector de la organizacion a la que representa la
empresa

En el documento, en este punto, se realiza un
andlisis referido a la envergadura y capacidad de
las empresas, sus necesidades y particularidades
respecto de la ciberseguridad y el motivo de sus
respuestas disimiles.

Otro de los temas que se trata en el estudio, y
que esta en permanente discusién en las distintas
organizaciones, es el de la responsabilidad respec-
to a la ciberseguridad industrial.

En este aspecto, se consulté a las empresas lo
siguiente: jquién/es tiene/n en su organizacion la
responsabilidad de proteger, en materia de ciber-
seguridad, los sistemas de automatizacién y con-
trol industrial? El documento grafica la respuesta
involucrando a los distintos roles, desde seguridad
fisica, pasando por los distintos actores de las areas
de Tl y de TO. Las respuestas todavia muestran la
supremacia de las dreas de Tl en ocuparse de temas
vinculados a la seguridad de las redes industriales,
y muy pocas empresas encuestadas, solo el 3,2 por
ciento, ha identificado al responsable de seguridad
en los sistemas de automatizacién y control indus-
trial (CISO) como responsable de la materia.

Otra pregunta realizada en la encuesta dentro

de este punto fue: j;como participan las distintas
areas de la organizacion en los aspectos de ciber-
seguridad? Teniendo en cuenta todas las areas de
la empresa, desde Tl, hasta las areas financieras,
pasando por TO y recursos humanos, entre otras,
de las respuestas se observa cdmo el area Tl tiene
la mayor participacién, seguida de las areas de TO
y las areas de seguridad de la informacién y seguri-
dad informatica.

En cuanto a concienciacién de las areas del ne-
gocio, se consultd lo siguiente: jlos responsables
del negocio estan sensibilizados con las normas y
los riesgos de la seguridad de las redes industriales?
Las respuestas muestran que Unicamente el diez
por ciento (10%) de los gestores afirma estar muy
sensibilizado frente a estos riesgos. De lo anterior
se puede concluir que queda todavia un camino
largo por recorrer en términos de esfuerzo de con-
cienciacion a nivel directivo.

Grado de capacitacion en ciberseguridad
industrial

Con respecto a la capacitacién, la consulta fue:
icual es el grado de capacitacion de su organiza-
cién en ciberseguridad industrial? En este aspec-
to, se confirma lo que se sospechaba, y es que las
empresas industriales argentinas invierten mas en
la capacitaciéon de los departamentos que estan
directamente relacionados con la tecnologia y la
seguridad de la informacién (Tl y SI) que en la ca-
pacitacidn de los responsables del mantenimiento
de las TO, siendo que estas tecnologias son las que
sostienen los procesos productivos que son el co-
razén de los negocios, y que Tl y Sl existen para dar
soporte al resto de la organizacién.

A continuacién el documento trata dos temas
que considero centrales: evaluaciéon de riesgos y
gestion de incidencias de seguridad.

» Evaluacién de riesgos: se consulto jsi la empre-
sa habia realizado evaluaciones del nivel de
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Figura 2. Nivel de implementacion de gestion de incidencias
de seguridad en Argentina
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riesgo de los sistemas de automatizacién y con-
trol? Los datos indican que cerca de la mitad de
las industrias no ha realizado ningun tipo de
evaluacién deriesgos, lo cual es tremendamen-
te preocupante, en particular por la magnitud y
nivel critico de las empresas que han participa-
do en este estudio.

» @Gestion deincidencias de seguridad: la pregun-
ta fue cdmo era el proceso de gestion de inci-
dencias de seguridad en las redes de automati-
zacién de la empresa. En este caso, el resultado
fue que solo un 12,9 por ciento de las empresas
estudiadas afirma tener un proceso de gestion
de incidencias de ciberseguridad industrial de-
sarrollado y en aplicacion. No es de extrafar
este pobre resultado cuando en la mayoria de
las empresas tampoco existe este proceso de
gestién en las dreas de Tly SI.

Hasta aqui el documento se ocupd de los as-
pectos organizativos y de gestion. A continuacion,
el estudio se ocupa de los aspectos técnicos de la
ciberseguridad industrial. Los temas planteados
son las conexiones de redes, los accesos remotos,
el uso de normas y patrones y las medidas de ciber-
seguridad industrial.

Sobre el tema de conexiones a redes se con-
sulté si las redes de automatizacion de la empresa
estaban segmentadas y protegidas. La mayor canti-
dad de respuestas representd a aquellas empresas
que reconocen una conexion entre la red corpora-
tiva y la de automatizacion, pero disponen de un
firewall entre estas redes. Sin embargo, existe un
muy preocupante 12,9 por ciento de empresas que
mantiene sus redes directamente conectadas, lo
que representa un enorme riesgo de incidencias de
seguridad.

Con respecto a los accesos remotos la consul-
tas fue si la red industrial posee accesos remotos.
La figura 3 muestra las respuestas y lo dice todo,
donde nuevamente lo preocupante es el diez por

ciento (10%) de empresas que desconoce si su red
industrial posee accesos remotos.

Otra pregunta sobre la misma tematica fue si
la red industrial posee dispositivos conectados a
Internet, independientemente de los mecanismos
de proteccion aplicados. Como era de suponer,
siguiendo la tendencia de la convergencia de las
redes, una amplia mayoria de las empresas estudia-
das (mas del sesenta por ciento —60%—) afirma
tener dispositivos que estan conectados a Internet
de forma permanente o temporal, y lo preocupante
es que mas del diez por ciento (10%) de las empre-
sas desconoce este tema, con lo cual obviamente
tampoco se ocupa de su proteccion.

Respecto de normas, estandares y marcos de
trabajo, las preguntas fueron si se estaban tenien-
do en cuenta alguno de estos documentos, y cua-
les, en lo que se refiere a ciberseguridad industrial.
Casi la mitad de las empresas tienen en cuenta las
ISO 27000, pero muchas de ellas solo utilizan esta
familia pero ninguna especifica para el ambito
industrial.

Finalmente, dentro de los aspectos técnicos se
consulté qué medidas de ciberseguridad industrial
ya habia implantadas en las empresa. Todas las em-
presas estudiadas afirman tener implantado algun
tipo de medida de ciberseguridad industrial, pero
se aprecia que las medidas especificas de ciber-
seguridad industrial (gateways unidireccionales,
whitelisting o control de aplicaciones industriales)
todavia presentan un uso bastante limitado, posi-
blemente porque su implementaciéon depende de
departamentos de Tl con poca experiencia en el
mundo industrial.

El dltimo item de este estudio se refiri6 a cues-
tiones a futuro y se denominé “Mercado de la ci-
berseguridad industrial”. En él se incluyeron los si-
guientes temas: prevision de nuevas actividades de
ciberseguridad industrial, requisitos para nuevos
proyectos, contratacion de proyectos de ciberse-
guridad industrial, y certificaciones profesionales.

En los tres primeros aspectos, en mayor o
menor medida, casi todas las empresas han apor-
tado su granito de arena en el tema. En lo que si
coincidieron mas del noventa por ciento (90%) de
las empresas encuestadas es en la importancia de
la formacidn y la capacitacion profesional en el drea
de la ciberseguridad industrial.

Hasta aqui se ha expuesto una breve sintesis
del estudio, mencionando solo aquellos aspectos
que consideré mas relevantes para este articulo.
Dado el escaso recurso del espacio para exponer
todos los gréficos y el escaso recurso del tiempo
para leer todos los andlisis, dejamos esta tarea al
lector interesado en profundizar en los distintos
iftems y conocer mas detalles.

A continuacioén, y para concluir con este docu-
mento, sefalaré sucintamente algunas de las con-
clusiones que se expresan en el estudio.

Conclusiones
|

De las conclusiones que expresa el documento
rescato la que tiene que ver con los recursos huma-
nos y con las regulaciones.

Posiblemente, la falta de regulaciones sea uno
de los principales causantes de la falta de incenti-
vos para que prospere el tema de ciberseguridad
en el drea industrial.

En cuanto a los recursos humanos, se aprecia una
falta de concienciacion en las areas de decisiones
de las organizaciones y una menor formacién de las
areas de TO respecto de las de Tl en este tema. Por eso
la importancia de organizaciones como CCl y AADE-
CA, que trabajan activamente en estos aspectos.

Destaco lalabor de Nora Alzda, Susana Asensio,
Claudio Caracciolo, Miguel Garcia-Menéndezy José
Valiente, responsables de la generacién, gestiéon y
elaboracién del documento. Para aquellos intere-
sados en profundizar sobre el estudio, el mismo se
puede acceder desde el link: https.//www.cci-es.org/
estudioCl_argentina **
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Dos empresas se alian para abordar nuevos desafios

Schneider Electric, www.schneider-electric.com.ar

En agosto pasado, la empresa Schneider Electric,
referente a nivel mundial de gestién de energia y
automatizacién, anuncié su alianza con Claroty,
una empresa israeli de tecnologia operacional (TO),
acaecida para abordar los desafios de seguridad y
ciberseguridad que puede presentar el uso de nue-
vas tecnologias en la infraestructura industrial.

Bajo los términos del acuerdo, Claroty comer-
cializard su solucién de monitoreo y deteccion
de redes TO, ICS en tiempo real a los clientes de
Schneider Electric a través del Programa de Colabo-
radores de Automatizacién (CAPP, por sus siglas en
ingles) de la compaiia.

La plataforma Claroty protege proactivamen-
te los sistemas de control industrial y monitorea
continuamente las redes industriales en busca de
amenazas cibernéticas. Con acceso remoto seguro,
los propietarios de activos pueden emplear politi-
cas para controlar el acceso remoto de empleados
y terceros a sistemas criticos y registrar las sesiones.
La deteccion continua de amenazas crea un inven-
tario detallado de los activos de la red industrial,
identifica configuraciones errébneas, monitorea el
traéfico entre activos y encuentra anomalias que
pueden indicar la presencia de un agente malinten-
cionado. Las alertas ricas en contexto proporcionan
al personal de planta y de seguridad informacion
util para una investigacion, respuesta y recupera-
cion eficientes.

Esta alianza aflade un componente clave a las
ofertas de ciberseguridad de extremo a extremo de
Schneider Electric por proteger tanto los productos
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conectados como las ofertas de control edge den-
tro de la arquitectura y plataforma de sistemas
abiertos e interoperables de Schneider Electric,
EcoStruxure, habilitada para loT. Con innovacion en
todos los niveles a través de productos conectados,
control edge y aplicaciones, analisis y servicios,
dicha arquitectura permite el disefio escalable y el
funcionamiento de sistemas con la mejor ciberse-
guridad integrada en cada nivel.

Una caracteristica clave de la plataforma Claroty
es su capacidad para explorar el nivel mas profun-
do de protocolos de red industriales sin afectar ne-
gativamente a el sistema. Esto permite a los usua-
rios finales identificar con seguridad las anomalias
mientras protegen las redes industriales complejas
y sensibles. El software tradicional de seguridad de
Tla menudo utiliza consultas activas o requiere una
huella en la red, lo que en ultima instancia puede
interrumpir las operaciones. Sin embargo, la plata-
forma presentada utiliza un enfoque de monitoreo
pasivo para inspeccionar el trafico de manera sequ-
ra sin el riesgo de interrupcion.

Acerca de Claroty

Claroty es la segunda startup de la fundicién
Team8, de Israel, que orienta su actividad a las disci-
plinas de Tly TO. La empresa tiene una organizacion
de investigacion de seguridad de ICS de élite que
comprende el uno por ciento (1%) superior del uno
por ciento de expertos en seguridad cibernética de
la Unidad 8200 de la Fuerza de Defensa de Israel. <+
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Aspectos de sequridad de la digitalizacion

Andrés Gregorio Gorenberg, andres.gorenberg@siemens.com

Siemens Argentina, www.siemens.com

Hoy dia, las companias y los operadores de
plantas han aprendido que deben protegerse con-
tra ciberataques. Sin embargo, este hecho ya cono-
cido estd tomando mas popularidad en el contexto
de las nuevas normas de seguridad para la indus-
tria y las primeras reglamentaciones legales, como
regulaciones sobre seguridad informatica para in-
fraestructuras criticas. En este sector, es necesaria
la implementaciéon o el cumplimiento de las nor-
mas de seguridad informatica, teniendo en cuenta
cémo las amenazas potenciales se incrementaron
considerablemente en solo unos afos.

Ante la creciente digitalizacion de las empresas
y las redes que se encuentran en practicamente
todas las areas, se abre un potencial econémico al
cual los paises desarrollados e industrializados no
pueden renunciar. Sin embargo, al mismo tiempo,
la digitalizacion crea nuevas amenazas que deben
tratarse rdpida- y sistematicamente. El notable au-
mento de ciberataques mas profesionales y diri-
gidos en los ultimos afos —los denominados APT
(amenazas persistentes avanzadas)- también ha
motivado a las legislaturas a sancionar normativas
adecuadas en los paises.

El ejemplo de Alemania
Con la aprobacién del Parlamento aleman de

la Ley de Seguridad Informatica —que aumenta la
seguridad de los sistemas informaticos—- que entré
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en vigencia en julio de 2015, los operadores de in-
fraestructuras criticas (KRITIS) en Alemania estan
obligados a tomar ciertas medidas. Para algunas
de las infraestructuras criticas que se registraron, la
ley estipula un requisito de generacién de informes
sobre incidentes relacionados con la seguridad
a partir de noviembre de 2016, asi como también
normas minimas de seguridad informatica a partir
de mayo de 2017. Si un operador de infraestructura
critica sufriere fallas que debieran informarse, la Ofi-
cina Federal de Seguridad Informatica de Alemania
(BSI) también podra requerir la participacion de los
fabricantes de productos y sistemas informaticos
correspondientes. Esto incluye, por ejemplo, la ra-
pida eliminacion de los puntos débiles detectados.

Las normas de seguridad informatica deberan
encaminarse hacia la modernizaciéon. En conse-
cuencia, las normas de seguridad deberan revisarse
mediante auditorias cada dos afos. El término legal
“de ultima tecnologia” (state of the art, en inglés) se
utiliza porque, segun la experiencia, los desarrollos
técnicos generalmente superan la legislacién. Por
este motivo, se ha convertido en una buena prac-
tica durante afos en algunas ramas del Derecho
hablar “de ultima tecnologia” en las leyes, en lugar
de intentar establecer requisitos técnicos especifi-
cos ya incluidos. “De ultima tecnologia” en cierto
momento histérico para un area correspondiente
puede determinarse, por ejemplo, a través de las
normas nacionales o internacionales existentes,
como las DIN o IEC, o mediante modelos que se

Andrés Gregorio Gorenberg
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hayan probado con buenos resultados en la prac-
tica, las denominadas “buenas practicas”. Debido a
que las medidas técnicas necesarias pueden diferir
segun la situacion especifica, es casi imposible des-
cribir concluyente y universalmente qué significa
“de ultima tecnologia”.

Respecto de la seguridad, la norma IEC 62443
es la principal en el entorno industrial, la cual, a
veces, también se adapta o se utiliza como refe-
rencia en otras areas, como en el caso del uso fe-
rroviario. Es una norma reconocida internacional-
mente, y la mas abarcadora de todas. Esta dirigida
a operadores, integradores de sistemas y fabri-
cantes de sistemas de automatizaciéon por igual.
Al hacerlo, las distintas partes de la norma cubren
procesos, tecnologias y funciones personales. Se
aclara que, para que la proteccién sea la adecuada,
es indispensable contar con un analisis de riesgos
para definir e implementar medidas adecuadas.
Mantener este grado de proteccién a largo plazo
tiene la misma importancia, por ejemplo, a través
de la revision regular de la eficacia de las medidas
utilizadas.

Certificado TUV SUD internacional segun la
norma |IEC 62443-4-1

Por primera vez, la norma IEC 62443 también
ofrece una base para la certificacion de la ciberse-
guridad en los sistemas industriales de automati-
zacion y control. Uno de los primeros proveedores,
TUV SUD declaré llevar a cabo pruebas y certifica-
ciones conforme con IEC 62443, La certificacion de
los procesos de desarrollo y fabricacion entre los fa-
bricantes de productos se realiza segun la parte 4-1
dela norma IEC 62443, es decir, la norma IEC 62443-
4-1. Las funciones de seguridad de los productos
pueden evaluarse de acuerdo con IEC 62443-3-3.
En agosto de 2016, TUV SUD le otorgé a Siemens el
certificado internacional segun IEC 62443-4-1, me-
diante el cual se confirmé el cumplimiento con los

requisitos de seguridad del proceso de desarrollo
integral de los productos de automatizacioén y uni-
dades de disco de la empresa en siete sitios de de-
sarrollo en Alemania.

La seguridad absoluta nunca ha existido en la
era informatica. El objetivo es encontrar medidas de
seguridad adecuadas que intenten reducir el riesgo
hasta un nivel aceptable. En otras palabras, se de-
berian aumentar los esfuerzos para protegerse de
potenciales atacantes de modo que excedan los
beneficios potenciales; no hay un vinculo econémi-
co. Segun los niveles de seguridad (NS) definidos, la
norma IEC 62443 brinda una guia para la seguridad
necesaria respecto de los riesgos existentes.

La clave del concepto es el nivel de proteccion,
el cual es producto del grado de seguridad y ma-
durez. El grado de madurez indica la confiabilidad
de los procesos de seguridad en una empresa, y
se basa en las normas IEC 62443-2-4 e ISO 27001.
A mayor madurez de una empresa, mayor el grado
de seguridad. Este se refiere, a su vez, a las solu-
ciones técnicas utilizadas conforme con la norma
IEC 62443-3-3. La matriz consultada para la defini-
cién del nivel de proteccién establece que, para un
mayor nivel de proteccidn, es necesario un mayor
grado de seguridad (una mejor soluciéon de segu-
ridad, técnicamente hablando), asi como también
un mayor grado de madurez (una mejor madurez
de procesos).

Implementacion de medidas de proteccion
efectivas

Llevar todo esto a la practica requiere una
adaptacién o mejora de sistemas, productos, solu-
ciones y, también, de servicios mediante la incor-
poracion de funciones y propiedades de seguridad,
asi como de procesos y directivas. Esto significa la
implementacién de una defensa multicapa o, para
decirlo en la jerga de seguridad, una estrategia de
proteccion total.
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Planta automatizada

Aplicaciones de automatizacion
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Imagen 1. Ejemplo de implementaciéon de sistemas de ciberseguridad para produccién y acceso remoto

automatizacién 1 automatizacién 2

Esto no solo significa que hay varias medidas
de seguridad conectadas en cadena, sino que tam-
bién se emplean distintas tecnologias. Por ejemplo:
el acceso a las redes se controla mediante firewalls,
tal como los que proporcionan los dispositivos de
seguridad de nivel industrial de la familia de pro-
ductos de automatizaciéon (como ejemplo la linea
Scalance S, de Siemens). Al hacer esto, el acceso
desde el exterior se reduce, lo cual también podria
implementarse utilizando una zona desmilitarizada
(ZDM). Una ZDM pone a disposicion los datos de la
red protegida; de este modo, se evita un acceso di-
recto a la red de automatizacion desde afuera. Aqui
los permisos de acceso deberian asignarse segun la
premisa Need2Connect (necesidad de conectarse),
es decir, solo deberian concederse los accesos que
sean absolutamente necesarios.

Para aumentar aun mas la proteccion, en parti-
cular en redes mas grandes, la segmentacion de se-
guridad de las redes habla por si misma: a través de
un firewall o componentes especiales, se protegen
varias celdas de automatizacion, tal como lo hacen
los procesadores de comunicacién de seguridad
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para los sistemas de automatizacién como, por
ejemplo, los Simatic S7. En caso de que un hacker
acceda a la red, se deberd sortear otro obstaculo
para ingresar a la celda de automatizacién.

Los componentes de automatizacién represen-
tan en si el siguiente obstaculo. En el caso de los PLC
como ser los Simatic, los dispositivos HMI y los sis-
temas SCADA, poseen funciones de seguridad inte-
gradas (como la proteccién por contrasena), lo cual
reduce alin mas el riesgo de accesos no autorizados.

Estas medidas reducen los riesgos de accesos
no autorizados y de pérdida de datos, pero solo si
todas las funciones de seguridad se implementan
correctamente, los dispositivos estan bien configu-
rados, y no se encuentran puntos débiles visibles,
de modo que ni siquiera los denominados “ataques
de canal lateral” puedan prosperar.

Seguridad en el disefo
-

Para lograr esto, deberan tomarse las medidas
adecuadas durante el desarrollo y la fabricacion de

productos para detectar y eliminar posibles debili-
dades durante las primeras etapas. Varias normas
de seguridad ahora también exigen estas medidas,
tal como se mencioné. Este enfoque, conocido
como seguridad en el disefio, se debera considerar
para el desarrollo del producto desde el principio.
Esto significa que los aspectos de seguridad ya se
toman en cuenta en las especificaciones de los re-
quisitos, la arquitectura y la programacion, y que
los analisis de riesgos se realizan y todo se encuen-
tra verificado y evaluado.

Sin embargo, la experiencia también ha de-
mostrado que no es posible evitar todos los pun-
tos débiles, en particular, con productos con soft-
ware. Por este motivo, es indispensable detectar los
puntos débiles durante las operaciones para que

o e ad che o oy

puedan resolverse enseguida, y notificar a los usua-
rios afectados de forma rapida y precisa. Para que
esto funcione sin inconvenientes, deberan estable-
cerse procesos adecuados, y las responsabilidades
de cada uno y las personas de contacto deberan
definirse claramente.

Durante los ultimos afos, empresas como
Siemens han incorporado y optimizado las medidas
y los procesos mencionados. Esto se extiende hasta
la calidad de los productos y sistemas de escala in-
dustrial, incluyendo los aspectos de seguridad. Evi-
tar los puntos débiles ya durante el desarrollo y la
fabricacion, y eliminarlos de inmediato durante las
operaciones contribuye en gran medida a minimi-
zar riesgos y a mejorar continuamente la seguridad

de los sistemas de automatizaciéon y
comunicacion industriales.

La seguridad como requisito
previo para la digitalizacion

Sin duda, la evolucién de la inge-
nieria y las practicas de digitalizacion
abren un nuevo panorama a los siste-
mas de produccion, sin embargo, los

requisitos de seguridad y las amena-
zas aumentan con la digitalizacién. La
buena noticia es que las opciones de
proteccion para las instalaciones in-
dustriales y sus sistemas de automati-
zacion estan mejorando cada vez mas
también. Esto es crucial para mante-
ner y mejorar la productividad en el
futuro. Durante el proceso de digita-
lizacion de las empresas, la seguridad
cibernética es uno de los aspectos que
cobrard cada vez mas importancia y
para lo cual se deberd invertir en mejo-

Imagen 2. Aspectos de seguridad: comunicacion segura, proteccion de acceso a rar los conocimientos y las tecnologlas
la red y segmentacion de redes con productos con seguridad integrada

apropiadas para lograrlo. <
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SRS:

la base de
una gestion
exitosa de SIS

Roberto E. Varela
robertoe.varela@gmail.com

La especificacion de requisitos de seguridad (SRS) es un docu-
mento requerido por la norma IEC 61511 [1] y define los requisitos
generales, funcionales y de integridad de las funciones instrumenta-
das de seguridad (SIF) y de los sistemas instrumentados de seguridad
(SIS). Debe ser clara, concisa, completa y consistente. Con una especi-
ficacion desarrollada segun los lineamientos de la norma, se reducira
la probabilidad de ocurrencia de errores sistematicos, se comprende-
ran mejor los peligros potenciales, los riesgos que estos implican, se
reducirdn las fallas aleatorias, se detallaran las SIF requeridas con su
correspondiente nivel de integridad (SIL), se evitaran funciones inne-
cesariamente complejas o muy simplificadas y se validara apropiada-
mente el SIS.

Introduccion

La norma IEC 61511 no incluye un ejemplo de cdmo debe ser de-
sarrollada la SRS, solo indica qué debe especificarse y cudles son los
atributos del sistema que deben incluirse. Recordemos que las nor-
mas de seguridad funcional son normas de desempeno, no prescrip-
tivas. No es un libro de cocina con recetas. Cada usuario, empresa o
establecimiento debe desarrollar su propia SRS.

IEC 61511 indica que la SRS debe ser escrita de tal modo que sea
una ayuda para la comprensién e interpretacion de sus requisitos por
aquellos que deben utilizar la informacién contenida en ella en cual-
quier fase del ciclo de vida de seguridad. Deben incluirse tanto los re-
quisitos de seguridad para el equipamiento como para el programa
de aplicacion.

La norma no especifica si la SRS es un documento Unico o una
colecciéon de varios documentos. Es importante tener en cuenta que
la documentacién contenida en la SRS debe cubrir todos los aspectos
gue deben considerarse durante el ciclo de vida de seguridad: dise-
Aoy arquitectura de la SIF/SIS, confiabilidad, disponibilidad, sistemas
de soporte, instalacion, pruebas y mantenimiento, especificacion del
equipamiento, programa de aplicacion, seguridad de acceso al siste-
ma, interfaz de operacién, ingenieria y mantenimiento.

Contenido de la SRS

Muchas empresas y organizaciones relacionadas con seguridad
en procesos han desarrollado especificaciones SRS, tanto en formato
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narrativo, como en formularios que contienen toda

la informacion requerida por la norma IEC 61511.
La responsabilidad del desarrollo y revision de

una buena especificaciéon SRS incluye un equipo

de profesionales y técnicos de las areas de proceso,
instrumentacion, operacion y mantenimiento con
experiencia y conocimiento del alcance de las nor-
mas de seguridad funcional.

La informacién debe estar estructurada de ma-
nera tal de considerar:

» Requisitos no funcionales generales aplicables
al SIS en su conjunto, tales como normas, guias
de diseno, condiciones ambientales como tem-
peratura, humedad, contaminantes, puesta a
tierra, interferencias RFI/EMI, vibracién, descar-
ga electrostatica, clasificacion eléctrica de area,
inundaciones, tormentas eléctricas, etcétera.

» Requisitos funcionales generales aplicables a
todas las funciones de seguridad del sistema
instrumentado de seguridad, por ejemplo, de-
finicion de estado seguro; entradas de proceso
y punto de disparo; salidas a proceso y su ac-
cién; relaciéon entre entradas y salidas; consi-
deracién de parada manual; consideracién de
bypasses; tiempo de respuesta; modos opera-
tivos (normal cerrado, normal abierto); modos
de falla; acciones del operador; requerimientos
de interfaz de operacidn, mantenimiento e in-
genieria; etcétera.

» Requisitos de integridad de la seguridad aplica-
bles a todas las funciones de seguridad del sis-
tema instrumentado de seguridad, tales como
SIL requerido; cobertura de diagnosticos; requi-
sitos de mantenimiento e intervalo de prueba
funcional; modo de demanda; restricciones de
arquitectura; votacion.

Los requisitos de seguridad del programa de
aplicacién son derivados de la SRS y de la arquitec-
tura seleccionada del SIS. Estos requisitos forman
parte de la SRS en un capitulo separado. Los datos
requeridos para desarrollar la especificacion del

programa de aplicacién son los requisitos de segu-
ridad especificados para cada SIS; los requisitos re-
sultantes de la arquitectura del SIS y del manual de
seguridad, tales como limitaciones y restricciones
del equipamiento y del software embebido.

Los requisitos de seguridad del programa de
aplicacién estaran suficientemente detallados para
permitir el disefio e implementacién para alcanzar
la seguridad funcional requerida y que pueda lle-
varse a cabo una evaluacién de seguridad funcional.

Conclusion

La norma internacional de seguridad funcional
paralEC 61511 es reconocida como una “buena prac-
tica deingenieria” para laimplementacién de SIS en
el sector de la industria de procesos. Cumpliendo
los requisitos de la norma, pueden minimizarse los
efectos de los errores humanos en las distintas eta-
pas del ciclo de vida, tal como los muestra el estu-
dio realizado por el Health and Safety Executive del
Reino Unido en su publicacién “Out of control” [2].

La SRS debe consolidar toda la informacion
proveniente de las etapas precedentes del ciclo de
vida. Ademas, contendra toda la informacién ne-
cesaria para cumplimentar los requisitos de la fase
mandatoria de validacién del SIS previa a la puesta
en servicio de la planta y a la incorporacioén de los
materiales peligrosos, en caso de una planta nueva.
La validacién se basa en el contenido de la SRS, no
en ningun otro documento de disefio intermedio o
de menor nivel, de manera tal que los errores come-
tidos en la creacion de esos documentos detallados
de disefio sean detectados durante la validacion. <+
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La noticia del fallecimiento de Higinio “Gino”
Ridolfi apend a la industria, sobre todo aquella aso-
ciada a la metalmecanica, el control y la automati-
zacion. Fue quien fundé Automacién Micromecdni-
ca, una de las empresas argentinas mas respetadas
del sector.

Nacié en Junin, el 24 de septiem-
bre de 1928. Hijo de Adela y Alejan-
dro Ridolfi, dos inmigrantes italianos
que habian llegado al pais unos afos
antes. La muerte inesperada del pater
familiae culmind con la vuelta de la
madre y sus dos pequeiios a la Italia
natal, en donde Gino y su hermano
Carlos recibieron educacién técni-
ca de excelencia en una reconocida institucion en
Vicenza.

En 1948, juntos decidieron volver a Argentina,
en donde rapidamente fueron valorados por sus
capacidades técnicas: Gino se desempeidé como
director de las empresas Famag y Merex.

Con el deseo de hacer germinar un proyecto
propio, los hermanos compraron un torno y em-
pezaron su proyecto de produccién. En la década
de 1960, ambos ya casados, pudieron comprar
una casa en Villa Dominico, y asi nacié Automacion
Micromecdnica.

Tras la Segunda Guerra Mundial, Estados Uni-
dos y los paises de Europa ya desarrollaban ele-
mentos neumaticos de aire comprimido para pro-
cesos industriales, pero en Argentina eso era aun
un terreno inexplorado. Los Ridolfi pusieron manos
ala obra, investigaron el temay lograron finalmen-
te desarrollar productos propios: equipos para
tratar el aire; valvulas y cilindros. Mientras Carlos
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creaba productos, Higinio comenzaba a proyectar
el mercado.

Los afos fueron pasando, la empresa afianzé
su crecimiento. Y la década de 1970 estuvo signa-
da por la salida al mundo: la competencia a nivel
internacional. Luego, en los afios ‘80
y ‘90, por la adaptacién a las nuevas
regulaciones, de esta manera, Auto-
macién Micromecdnica fue una de las
primeras PyME argentinas en certifi-
car I1SO 9001 y 14001. Durante los pri-
meros afos del siglo XXI, la empresa
consolidé su presencia en el mundo,
con exportaciones a mas de veinti-
cinco paises, con una fuerte vision de
alcanzar el liderazgo en América Latina.

Notable emprendedor, Gino Ridolfi no solo se
destaco puertas adentro de su propia empresa,
sino que ademads participd activamente en gran
cantidad de organizaciones empresariales como
ser en la Unién Industrial de Avellaneda, en el Or-
ganismo Argentino de Acreditacién, en AAFMHA y
en ADIMRA. Asimismo, a lo largo de esa trayectoria,
conquistd numerosos reconocimientos y premios
tanto a nivel personal como para la empresa: Pre-
mio a la Innovacién (Fundacion Banco de Galicia);
Premio Nacional a la Calidad, 1996; Premio de Cali-
dad a los Mejores Proveedores del Mercosur, Grupo
Volkswagen, 2000; Premio Carlos Pellegrini, 2004, y
Premio Exportar durante tres ediciones.

“Lo recordaremos siempre como un trabajador
incansable, con gran capacidad para adaptarse a
entornos cambiantes, produciendo a partir de su
espiritu creador y de la confianza como valores irre-
nunciables”, reza el comunicado de ADIMRA tras
recibir la noticia. AADECA se suma a su memoria.

CV CONTROL

\|1 1a\v/ calalal=ala
NuUeva imadagern

El compromiso y pFofesimnuliSmo de siempre

Renovamos nuestra imagen U tamblén nuestro campromiso de brindaor soluciones globoles en
automaotizacion, mediclaen y control con el mayor nivel de calidad y profesionalismo.

& Ay, Independencia 3700 G, Tel +54 11 4932 2322 b ventos@cveontrol.com.ar

{1226) Bs. As. Argenting Lineas rototivas www.cvcontrol cam. ar



AADECA

Reporte especial | Sequridad industrial y cibersequridad

IEC 62443 V las acciones de Yokogawa

Yokogawa, www.yokogawa.com.ar

De cara al acelerado incremento global del ci-
bercrimen, este es un problema acuciante como
para alentar la ciberseguridad en sistemas de
control de procesos utilizados en infraestructuras
importantes para la sociedad tales como plantas
de energia, gas y petroquimicas. Como parte de
los esfuerzos internacionales por la estandariza-
cion de la seguridad bajo estas circunstancias, la
Comisién Electrotécnica Internacional (IEC), una
organizacion de estandarizacion internacional, es-
tablecié la norma IEC 62443 en 2010, que define
los lineamientos del control de seguridad para or-
ganizaciones involucradas con sistemas de control
de procesos.

Los estandares de certificacion y evaluacién del
Instituto de Cumplimiento de la Seguridad de la
Sociedad Internacional de Automatizacion (ISCI) y
de la Asociacion de Usuarios de Automatizacion de
Procesos (WIB) tenderdan a reflejarse en IEC 62443,
y los operarios de sistemas de control de procesos
tienden a incluir el cumplimiento de IEC 62443 den-
tro de sus requisitos.

En base a lo establecido mas arriba, los exper-
tos en seguridad de Yokogawa estan activamente
involucrados en el desarrollo de estandares inter-
nacionales de tecnologia de seguridad para siste-
mas de control de procesos, incluyendo IEC 62443,
La empresa ofrece actividades de produccion para

Nermalizacion

T
i: Zona de oficina é] é Immmﬁmmm e —.
=2 Internet <
= -y
ol ERP _ ClienteTs _ LIMS _ Historian L
A A = ZonaDMZ " . ™ .
i
IECE2443-1 “EJ E [of-— ¢ Sevvidor Servidor E'Jru--l Ej Sanddor ] Serdor
=t " bt Gateway TS portal AntiVira. WilS
z \"'"m
Genpe de B| | oeconemine Firawal [~ Zona de servidor de aplicacién
Nl:g;u:lm L ., peneneckeme | S
k) l_a) L~ Sarvidor Clients Sarvicdor T
€ —_— ExaCusntum Exsuanbum
E E Zona de servidor comin _r_ E;l Q E;'
a|Z &ﬁ Ej é] 15 é_ ] By L L L @ ! T'EJJ
s I e JUU © o o
IECG2443-2 2 [ ——— Sorider  Bevide  Servilerde  Servidorde Sevide  Chenis SeadorTS  Gendder  FASTToch Chews  Sendd
B o b, Wan wrpalde wrwe e el -] P PR AT k. FTARDOM ENG RS Taushs R
T % Wereciore: syl
+ i Torm 3e seairidad FMI LESW st LSW tambidn se pussde comibsinas con LISW L=
- ¥ Zona SCADA ade segu 5| A2 6r ol il 3 3 ambon et e ol mitme hugar
' 5| || scaparcn |spesimien | ZonaHMIDCS | DCS PCN(Red de control de procesas) |
. g - s
; IEC62443-3 &ﬁ :
! Charse Fhemall | Servider e 0ol
: A ok ﬁ dered de dominis opieminiy= ""w" Mgﬂ-
: u}ElFIMnPII-qu-Eﬁ.' o sgueidad y SCADA & v
1 ue de control RTU (I themet) Buts dhe oorrod de peguiidad IHun. e contnol de usgurided [ VinetAF) 1 Red
: _ T i L]
: "’ T; E g:m -:'D“' CINTLIM = ot [
i = A e P
' EC62443-4 gonadeconsttty | foeesilo....] Pwedecowel | (Reddessend™ mfomes
1 Firewall '""W: I"-'-".__ petteneciente | Fireeall
v wwall 8 Yo kogawy S— i
Figura 1. Vista general de las normas de seguridad IEC 62443
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el cliente, estables y seguras en base a tales estan-
dares a fin de ofrecer productos, servicios y solucio-
nes con un valor agregado.

Este articulo hace un repaso de la norma inter-
nacional IEC 62443 y describe las actividades de
Yokogawa referidas a ella.

Repaso de IEC 62443

IEC 62443 define los lineamientos del control
de sequridad para proveedores que fabrican com-
ponentes para sistemas de control de procesos,
integradores que construyen tales sistemas inte-
grando los componentes, operarios que operan los
sistemas, y todas las organizaciones involucradas
con los sistemas de control de procesos. IEC 62443
estd compuesta por una serie de cuatro estandares:
» |EC 62443-1: definicion de términos, conceptos,
etc., de toda la norma
» |EC 62443-2: gestion de seguridad para
organizaciones

» |EC 62443-3: normas de seguridad para cons-
truir sistemas

» |EC 62443-4: normas de seguridad para equipa-
miento y dispositivos de control

La mayoria de las series IEC 62443 estan basadas

en los requisitos ISA 99, y solamente IEC 62443-2-4

estd basada en WIB.
A continuacion, las relaciones simplificadas entre

Yokogawa 'y las cuatro series de normas anteriores:

» |EC 62443-1: referencia a términos y modelos en
varios documentos de Yokogawa

» |EC 62443-2: provisién de servicios de gestion
de seguridad para clientes

» |EC 62443-3: provision de un servicio de inte-
gracién para disefar e implementar los contro-
les de seguridad necesarios para los sistemas
de control que se entregaran a los clientes

» |EC 62443-4: referencia (seguimiento) a los re-
quisitos y normas de seguridad para elementos
de control provistos a los clientes

Acciones de Yokogawa para obtener
certificaciones

Ya estan desarrollados los esquemas de certi-
ficacion basados en la norma internacional de se-
guridad IEC 62443 y Yokogawa se ha involucrado
activamente para obtenerlos. La empresa ofrece
acciones de produccion para el cliente estables y
seguras para que obtengan certificaciones de ter-
ceros, ofrece productos, servicios y soluciones con
un valor agregado.

Certificacion EDSA

ISCI present6 la certificacién de valuacién de la
seguridad de un dispositivo integrado (EDSA) para
los componentes integrados en equipos de control,
para proveedores de equipos que fabrican compo-
nentes para sistemas de control de procesos.

Yokogawa obtuvo su certificacion como prime-
ra proveedora de dispositivos en Japon en enero
de 2014 por el sistema instrumentado de seguridad
ProSafe-RS, y en julio de ese mismo afo, para el siste-
ma de control de produccién integrado Centum VP.

Notese, como se dijo antes, que la norma EDSA
de ISCl sigue a IEC 62443-4.

Certificacion CSMS

IEC 62443-2-1 de IEC 62443-2 define los requi-
sitos de gestién de seguridad para organizaciones
que utilizan sistemas de control de procesos. En
abril de 2014, el Ministerio de Economia, Comercio
e Industria de Japoén presenté un esquema de cer-
tificacion de gestion de seguridad basado en IEC
62443-2-1, denominado CSMS (sistema de gestion
de ciberseguridad para IACS [sistemas de control y
automatizacion industrial]).

La certificacion CSMS apunta a dos tipos de
operadores: un integrador que construye sistemas
de control de procesos y un operador que hace las
operaciones utilizando esos sistemas. Yokogawa
Solution Service obtuvo su certificacion como pri-
mera integradora en Japon.

Edicion 7| Noviembre-diciembre 2017 | AADECA REVISTA 21



AADECA

Reporte especial | Sequridad industrial y cibersequridad

Ciclo de vida seguro

Yokogawa provee las soluciones para imple-
mentar seguridad para el ciclo de vida completo ba-
sada en la estrategia de “defensa en profundidad”.

El enfoque se basa en normas de seguridad in-
ternacionales tales como IEC 62443 y la serie SP del
Instituto Nacional de Normalizaciéon y Tecnologia
(NIST, de Estados Unidos), e implementa controles
técnicos, operacionales y gerenciales para asegurar
la informacion. Aquellas implican un enfoque efec-
tivo para garantizar la seguridad, el rendimiento
necesario de las utilidades de produccion, y los pre-
parativos para mantener la salud de los sistemas de
control de procesos que estan en su base.

Yokogawa acompafia a sus clientes en sus ac-
ciones sobre la seguridad a través del ciclo de vida
de los sistemas de control de procesos, para mejo-
rar los controles de seguridad, prevenir y mitigar
amenazas contra la ciberseguridad, y estar pre-
parados para una recuperacién rapida en caso de
emergencia.

Productos para sistemas

Evaluacion de la seguridad en el desarrollo de
software

Yokogawa lleva a cabo un proceso de desa-
rrollo estricto. Esto implica que puede identificar
y remover las vulnerabilidades de la seguridad en
todos los procesos, incluyendo disefio, codifica-
Cién, testeo y documentacion.

Ademas, la empresa obtuvo la certificacion
EDSA para productos de sistemas. Los puntos de
evaluacién de esta certificacién incluyen la seguri-
dad en el desarrollo de software (SDSA), por lo cual
demuestra que la empresa sigue un proceso de de-
sarrollo seguro.

Seguridad integrada Vnet/IP
Vnet/IP, la red de control de Yokogawa utilizada
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Figura 2. Solucién de soporte para implementar el ciclo de
vida de seguridad

en Centum VPy ProSafe-RS cuenta con funciones de
control de seguridad integradas.

Vnet/IP es una red de control redundante dual
para automatizaciéon de procesos basada en Ether-
net gigabit, que combina confiabilidad y actuacién
en tiempo real para las operaciones de planta. Im-
plementa controles de seguridad contra amenazas
a la ciberseguridad, tales como escuchas ilegales,
falsificaciones y burlas de datos. También determi-
nala autenticidad de los paquetes de comunicacién
a partir de un método de autentificacion en base a
una clave secreta compartida y decide si recibir o
no ciertos paquetes. Dicha clave secreta compar-
tida se modifica periédicamente para impedir ata-
ques sucesivos e intentos de adivinar la clave.

Soporte para la integracion del sistema

Diseino del sistema
IEC 62443-1-1 describe una serie de modelos

que se pueden utilizar para disefar controles de

seguridad apropiados.

» Modelo de referencia: refiere a expresiones
acerca de fabricacion integrada o sistema de
producciéon como una serie de niveles légicos,
desde un punto de vista general.

» Nivel del modelo de referencia: refiere a las
funciones y actividades basadas en el modelo
jerarquico funcional de IEC 62264-1, desde el
proceso (nivel 0) hasta la empresa (nivel 4)
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» Modelo de zona: refiere a un conjunto de ele-
mentos del modelo de referencia de acuerdo
a caracteristicas definidas, provee un contexto
para la definicién de una politica, procedimien-
to, y pasos a seguir, y se aplicaalasinstalaciones.

» Zona: refiere a las instalaciones fisicas agrupa-
das l6gicamente, tanto como a instalaciones de
aplicacioén e informacion que comparten requi-
sitos comunes de seguridad.

En base a lo dicho, Yokogawa disefia una red
basada en el modelo de referencia Purdue. La con-
figuracion del sistema se muestra en la figura 3.

Cada zona presenta requisitos de seguridad
diferentes. Por lo tanto, Yokogawa recomienda que
los usuarios construyan zonas diversas, como seg-
mentos de red diferentes, e implementen un con-
trol de acceso apropiado, por ejemplo, instalando
switches de capa 3y firewalls entre las zonas.

Fortalecimiento de la PC (herramienta de segu-
ridad TI)

Los productos de sistema IA de Yokogawa inclu-
yen herramientas de seguridad Tl como estandar.

Z::adecmt ) (Dﬂﬂ?:\;“hﬂ) Proteccdién Control
“" ¥ veguridad bisico

Figura 3. Conceptos de disefo para el modelo de referencia seguin IEC 62443

Dicha herramienta elimina las funciones de Win-
dows que no son necesarias para los productos de
la empresa y ademas presentan vulnerabilidades e
incrementan la dependencia del sistema operativo.

Por ejemplo, la funcién de control de acceso
para los usuarios y grupos de Windows se puede
usar para controlar las herramientas de Centum VP
y acceder a sus carpetas y archivos. De esta forma,
se puede implementar un control de seguridad; en
el caso de que el usuario se loguee en el sistema
como operario, puede usar la pantalla y las herra-
mientas de operario, pero no las de ingenieria. Ade-
mas, se pueden configurar DCOM y firewall de Win-
dows para restringir el uso de los tipos y puertos de
comunicacion.

También se puede implementar el control de
malware restringiendo el uso de dispositivos de al-
macenamiento externo como memorias USB.

Los usuarios podran configurar su seguridad
ellos mismos, a través de la herramienta IT Securi-
ty de Yokogawa, que contribuye a implementar la
"Operacién de un programa de seguridad IACS”
segun IEC 62443-2-2.
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Autentificacion de usuario y gestion de privile-
gio de la operacién y funcién de monitoreo

Con la funcién de control y operacién de Cen-
tum VP, se puede configurar la seguridad segun el
usuario. Tal funcién presenta los modos de autenti-
ficacién de Centum y de Windows, que provee op-
ciones flexibles para dicha tarea.

Centum VP brinda funciones de monitoreo y
operacion de planta que son sofisticadas y flexibles,
tales como autentificacién de usuario, restriccion
de la operacién y rango de monitoreo, y restriccién
de operaciones, a fin de prevenir problemas causa-
dos por los errores operacionales y asegurar la pro-
teccion de los sistemas. Los usuarios de Centum VP
en general estan reunidos en cuatro grupos: ope-
rario, ingeniero de sistema, ingeniero de recetas y
usuarios de los paquetes de reportes, y por lo tanto
la funcion de restriccién de acceso se puede aplicar
a cada uno. Los operarios se dividen en tres roles:
solo monitoreo, monitoreo y operacion, y manteni-
miento, y entonces se pueden aplicar restricciones
para cada rol.

Esto contribuye a implementar la gestion y au-
tentificacion definidas en “Establecer un programa
de seguridad IACS” seguin IEC 62443-2-1.

Gestion del historial de operaciones

Centum VP puede almacenar los registros de
operacion de cada usuario. Ademas, la funcién de
gestion del historial puede grabar una operacién
en detalle, por ejemplo, operacién de la funcién de
monitoreo y operacién, mantenimiento de los ar-
chivos de definicién de reporte, ingenieria, y man-
tenimiento. ProSafe-RS también presenta una fun-
cién de gestion del historial de operaciones. Esta
funcion permite determinar quién y cuando llevé a
cabo qué operacioén, en el caso de que ocurra algun
suceso.

Esto contribuye a implementar la gestién
de cuentas y autentificacion definidas en “Esta-
blecer un programa de seguridad |ACS” segun
IEC 62443-2-1.
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Soporte para gestion de la seguridad

Evaluacién y consulta

Yokogawa provee una evaluacidon de control de
la seguridad y servicio de consulta, identifica debili-
dades especificas y vulnerabilidades potenciales en
los sistemas de control de proceso instalados e imple-
menta medidas de seguridad que el cliente necesita.

Ademds, como se mencioné mas arriba, la
empresa obtuvo su certificacion CSMS basada en
IEC 62443-2-1 como integradora que construye sis-
temas de control de procesos. La empresa japonesa
brinda servicios de consulta para ayudar a construir
el ciclo de vida de seguridad y obtener certificacio-
nes de acuerdo a estas normas.

Implementacion de controles de seguridad en

puntos finales
Yokogawa provee controles de seguridad apro-

piados para proteger los sistemas de control de
procesos instalados en contra de las amenazas de
ciberseguridad.

» Instalacién de software antivirus y programas
de actualizacion de la seguridad: se instala un
software antivirus disefiado por Yokogawa y
los programas de actualizacion necesarios para
evitar la invasion e infeccién de programas ma-
liciosos tales como virus.

» Listas blancas: se previene la ejecucién de pro-
gramas maliciosos como malware, incluyendo
binarios permitidos y scripts como exe y dll o
Java en la lista blanca, e inhabilitando la ejecu-
cién de programas que no estan en la lista.

» USB Port Lock: el camino por el cual muchas
amenazas se introducen directamente dentro,
por ejemplo, en el HMI de los sistemas de con-
trol de procesos es, en muchos casos el de los
dispositivos de almacenamiento auxiliares tales
como una memoria USB que se puede conectar
a los puertos USB. El camino de infecciéon que
parte de un puerto USB puede bloquearse fisica

y tedricamente a través de capas bloqueadoras

y modificando la configuracion de la PC.
Soporte y mantenimiento

Yokogawa provee servicios de soporte y man-
tenimiento para mantener los controles de seguri-
dad de los sistemas funcionando correctamente y
actualizarlos para cubrir vulnerabilidades en ope-
raciones normales. La empresa también brinda en-
trenamiento para ayudar a los clientes a implemen-
tar su propio ciclo de vida de seguridad. A esto se le
pueden sumar consultas y evaluaciones adiciona-
les seguin se necesite.

Por otro lado, ofrece un servicio de recupera-
cion para minimizar el tiempo de parada de los
sistemas de control de proceso de los clientes en
caso de que ocurrieran problemas inesperados del
sistema como un virus o falla del hardware. Ademas
de los miembros que realizan el mantenimiento
normal de los sistemas, hay otros que se dedican
a responder los incidentes de seguridad para im-
plementar una recuperacién rapida que minimice
el dafo, y proponen medidas para que no vuelva
a ocurrir.

Laboratorios de seguridad

Yokogawa invierte constantemente en sus re-
cursos humanos y técnicos para mantener su alto
nivel de competencia en el drea de seguridad.

La empresa cuenta con laboratorios de segu-
ridad en Singapur, Tokio (Japoén), Bangalore (India)
y Houston (Estados Unidos), en donde ingenieros
de sistemas y expertos en ciberseguridad colabo-
ran para aplicar las ultimas tecnologias de ciberse-
guridad en los sistemas de Yokogawa y asi ayudar
a los clientes a proteger sus sistemas de las cre-
cientes y cada vez mas sofisticadas amenazas a la
ciberseguridad.

Los laboratorios también investigan las ultimas
tecnologias acerca de seguridad y las implicaciones
reales de la ciberseguridad para diversos entornos
industriales, y desarrollan medidas y soluciones
al respecto mejor adaptadas para los diferentes

YOKOGAWA, E- |

Figura 4. Laboratorio de seguridad de Yokogawa

sectores, aplicaciones y configuraciones del siste-
ma. Ademas, desarrolla, valida y muestra nuevos
procedimientos y herramientas para los ingenieros
de sistema y especialistas en seguridad de la propia
empresa.

Otro rol importante de los laboratorios es ac-
tualizar constantemente los estandares y practicas
de seguridad de Yokogawa, incluyendo numerosos
documentos y procedimientos de trabajo, que se
preparan en base a normas internacionales, entre
ellas, IEC 62443.

Resumen

El cibercrimen global ha crecido rapidamente,
y las técnicas de ataque avanzaron y se complejiza-
ron. Para asegurar la prevencion y mitigacion de los
riesgos de los sistemas de control de procesos, es
esencial que los clientes cultiven una cultura de la
seguridad en todos sus departamentos y mejoren
sus actividades sobre la seguridad en base a nor-
mas internacionales como IEC 62443.

La solucién de ciclo de vida de la seguridad pro-
vista por Yokogawa, que obtuvo las certificaciones
EDSA y CSMS, atiende estas cuestiones y garantiza
actividades productivas protegidas y estables. <*
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Conocimientos y competencias:
dos valores que pueden ser certificados

Ricardo A. Vittoni, Risknowlogy South America, ricardovittoni@risknowlogy.com

Los sistemas instrumentados de seguridad
(SIS) estan normados por IEC 61511. Esta norma
establece que “las personas, departamentos u
organismos involucrados en actividades del ciclo
de vida de seguridad deben ser competentes para
realizar las actividades de las que son responsa-
bles”. Ser competente significa tener los cono-
cimientos y las competencias (aptitudes, habili-
dades y destrezas) adecuados para ejecutar una
tarea especifica, y todo profesional que trabaje
en el ciclo de vida de un SIS debe poder demos-
trarlo en forma inobjetable para cumplir con los
requisitos de la norma. En este articulo se explican
brevemente qué son conocimientos y qué es com-
petencia, y se plantea la importancia de que un
profesional que se desempenfia en el ciclo de vida
de un SIS pueda obtener una certificacion con va-
lidez internacional, que demuestre que es compe-
tente para las tareas que tendrd que realizar.

Conocimientos y competencias

Estos dos conceptos parecen equivalentes
a primera vista. Es decir, podria parecer que una
persona que tiene conocimientos es competente
para realizar una tarea. Sin embargo, aunque los
conocimientos son necesarios, no son suficientes
para hacer a una persona competente.

Para obtener conocimientos, nuestra cultura
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ha desarrollado la educacion formal, y la capaci-
tacién por medio de cursos de especializacién,
ambos medios sensiblemente mejorados con el
advenimiento de la tecnologia, que permite incor-
porar los conocimientos con la ayuda de medios
audiovisuales e informaticos. No obstante, no es
sino hasta su implementacion practica que una
persona comienza a hacerse capaz de aplicar lo
aprendido. En este momento adquiere un valor:
sabe hacerlo.

Conocimientos = Educacién formal + Capacitacion

Pongamos como ejemplo un cuerpo de bom-
beros. Sus miembros reciben capacitacion especi-
fica sobre sustancias inflamables, sobre los distin-
tos tipos de fuego y sobre los diferentes medios
para extinguirlos en condiciones ambientales di-
versas. Luego realizan tareas de adiestramiento,
en las cuales ponen en practica todo lo aprendido
durante la capacitacién, hasta hacerse diestros en
el control de un incendio. Finalmente, para estar
seguros de que en cualquier situacidon que se les
pueda presentar, podran apagar el fuego y salir
con vida, realizan entrenamientos peridédicos, po-
niendo en practica, una y otra vez, con todas las
variantes posibles, lo aprendido en la capacitacién
tedrica y en el adiestramiento practico. Finalmen-
te, la participacion activa en incendios reales les

Licenciado en Higiene y Seguridad en el Trabajo (Univesidad de Morén, 2008) y reconocido como

Functional Safety Expert (TUV Rheinland, 2006 y TUV SUD, 2009), se desempefia desde el afio 2008 como
responsable para Latinoamérica de la empresa Risknowlogy (Suiza). Es autor e instructor de cursos de aplicacion
de la seguridad funcional en procesos y en maquinas y esta calificado como instructor para profesionales

de ingenieria en SIS, con los avales de TUV Rheinland, TUV Siid y Risknowlogy.

Ricardo Vittoni

permite ir perfeccionando cada vez mas su peri-
cia, aunando su habilidad y la experiencia.

Podriamos decir, entonces, que recién luego
de un buen tiempo de estar entrenando en forma
sistematica, y haber extinguido varios incendios
reales, el cuerpo de bomberos tendra las compe-
tencias especificas y necesarias. Habra entonces
ganado un valor: desarrollar su trabajo con total
profesionalismo y real efectividad.

Como vemos en este ejemplo, la competencia
desarrollada es posterior al conocimiento adquiri-
do, es la asimilacion profunda de los conocimien-
tos tedricos y el afianzamiento de estos gracias a
la actuacion (practica en casos reales), una y otra
vez, a lo largo del tiempo.

Competencia = Conocimiento + Adiestramiento +
Entrenamiento + Actuacion

Ser competente, fundamental en el ciclo
de vida de un SIS

La norma internacional que regula el ciclo
de vida completo de un SIS, esto es: la especifi-
cacién, el disefo, la construccién, la operacién, el
mantenimiento y el desguace del SIS, es la norma
IEC 61511. Ella expresa claramente: “Las personas,
departamentos u organismos involucrados en ac-
tividades del ciclo de vida de seguridad deben ser
competentes para realizar las actividades de las
que son responsables”. (IEC 61511-1:2016, clausula
5.2.2.2).

Esto significa que serdn muchas y diferentes
las personas involucradas en el ciclo de vida de un
SIS. Asimismo, desde la etapa inicial de especifi-
cacion (identificacion de peligros y evaluacién de
riesgos, asignacion de capas de proteccion a fun-
ciones de seguridad, especificaciéon de requisitos
de seqguridad), pasando por la etapa de disefio,
ingenieria y construccién, siguiendo por la etapa
de operacion y mantenimiento, hasta finalizar con

el desguace del SIS, los conocimientos y compe-
tencias requeridos seran muchos y diferentes, asi
como seran también diferentes las multiples ta-
reas involucradas en este ciclo de vida.

Pero, jes acaso comparable la exigencia de
competencia en las personas que desempefian
alguna actividad en el ciclo de vida de un SIS,
con la exigencia que se tiene, por ejemplo, para
los miembros de un cuerpo de bomberos? La res-
puesta es si, pues un SIS es un conjunto de fun-
ciones de seguridad (o de capas de proteccién)
destinadas fundamentalmente a proteger a las
personas, y también al medioambiente (que es
como proteger a las personas que viviran en el fu-
turo), de los eventuales dafos que sustancias pe-
ligrosas, o las condiciones fisico-quimicas en que
éstas evolucionan, pudieran producirles.

Surge entonces una pregunta fundamental: si
es tan importante que las personas sean compe-
tentes para desempenarse en el ciclo de vida de
un SIS, ;cémo se puede demostrar la competencia
de cada una de esas personas?

Certificacion de conocimientos y
competencias

Es bien sabido por todos nosotros que, cuan-
do necesitamos comprobar, por ejemplo, que una
persona tiene una serie de conocimientos espe-
cificos, serd generalmente suficiente con tomarle
un examen y pedirle un certificado de sus conoci-
mientos. Pero para hacerlo, la persona que corri-
ge el examen, o la que firma el certificado, debe
haber demostrado previamente tener, al menos,
los mismos conocimientos que estan dando como
validos, lo cual nos lleva a plantearnos, nueva-
mente, cdmo podemos tener certeza de que la
persona que corrige el examen, o la que firma el
certificado, es competente para hacerlo. Este di-
lema se resuelve generalmente con la creacién
de los cuerpos colegiados, y es asi que tenemos
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ingenieros, arquitectos, médicos, etcétera, que
han demostrado sus conocimientos al ser someti-
dos a una junta examinadora de una determinada
y reconocida universidad.

Lamentablemente, no existe una Facultad de
SIS, ni una de Seguridad Funcional en ninguna
universidad del mundo, pero existen, en cam-
bio, organizaciones que retinen profesionales de
larga trayectoria en la materia, que son reconoci-
das a nivel internacional por su idoneidad, como
las TUV (Rheinland, SUD), en Alemania; la ISA y el
CSFE Governance Board, en Estado Unidos; Sintef,
en Noruega, y algunas organizaciones privadas
con presencia global, como Exida y Risknowlogy,
por nombrar algunas. Seran, entonces, estas orga-
nizaciones las que podran examinar a los profesio-
nales destinados a realizar tareas del ciclo de vida
de un SIS, y emitir, con un juicio acertado, certifi-
cados que demuestren que estas personas tienen
los conocimientos necesarios para ello.

Pero, jsolo los conocimientos pueden ser cer-
tificados? ;Se puede tomar un examen para com-
probar las competencias? Seguramente no, pues
que una persona responda correctamente una
pregunta solo demuestra que tiene conocimien-
tos, segun lo que analizamos anteriormente. Sera
necesario, entonces, someter a cada profesional,
y al trabajo realizado por él durante varios afos, a
evaluacioén y juzgamiento (assessment, en inglés),
para determinar si posee también las aptitudes,
habilidades, destrezas y experiencia que hacen
a la competencia. Seran también dichas organi-
zaciones las que podran emitir los certificados
correspondientes.

Dentro de los roles que pueden ser certifica-
dos por sus conocimientos y competencias para
actuar en el ciclo de vida de un SIS, podemos
mencionar los siguientes:

» Operadores de planta
» Técnicos de mantenimiento
» Ingenieros de disefio
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» Facilitadores de HAZOP, de LOPA, de desarro-
llo de especificaciones, etcétera

» Verificadores

» Auditores

Importancia del reconocimiento
internacional

Pero nuevamente, ;qué garantia podemos
tener de que los criterios usados por cada una
de esas organizaciones son equivalentes y utiles
para cualquier SIS instalado en cualquier parte
del mundo? Bueno, para eso existe, en principio,
la norma IEC 61511, que establece los lineamien-
tos basicos del ciclo de vida de un SIS, pero existe
también la norma ISO/IEC 17024, que se emite “con
el objetivo de lograr y promover un punto de re-
ferencia aceptado a nivel mundial para las organi-
zaciones que operan la certificacién de personas”.
Segun esta norma, “la certificacién de personas es
un medio de garantizar que la persona certificada
cumple con los requisitos del esquema de certifi-
cacion”, y que “la confianza en los respectivos es-
quemas de certificacion se logra por medio de un
proceso de evaluacion aceptado a nivel mundial,
vigilancia posterior y reevaluaciones periddicas
de la competencia de las personas certificadas”.

De esta forma, las organizaciones menciona-
das anteriormente podran certificar los conoci-
mientos y las competencias de las personas que
deban actuar en el ciclo de vida de un SIS, usando
esquemas de certificacion que estén de acuerdo,
por ejemplo, con los criterios establecidos por ISO-
IEC 17024. Las certificaciones asi emitidas seran
reconocidas internacionalmente, y un profesional
certificado en Argentina, por ejemplo, podra ser
contratado en cualquier pais del mundo, sin tener
que volver a demostrar sus conocimientos y com-
petencias antes de realizar su trabajo.

Tomemos el ejemplo del sefior John Doe (fi-

gura 1):

» John Doe es un profesional independiente,
que se ha capacitado en seguridad y salud
ocupacional, y en el uso practico de la norma
IEC 61511.

» Luego de trabajar seis ahos en tareas del ciclo
de vida de un SIS, siguiendo los lineamientos
de IEC 61511, obtuvo su certificacion como
profesional de seguridad funcional (FSP).

» Luego de reunir otros cinco afios de practica
como FSP, obtuvo su certificacion de compe-
tencias como profesional certificado en verifi-
cacion SIL y calculos de confiabilidad.

Conclusiones

Se ha analizado qué son los conocimientos y
qué las competencias, llegando a la conclusién de
que, mientras los primeros son necesarios, solo la
aplicacién de esos conocimientos en forma prac-
tica y continuada, a lo largo del tiempo, permitira
desarrollar las competencias adecuadas.

Se ha visto que la norma IEC 61511, que regula
los SIS, requiere que todas las personas que traba-
jen en el ciclo de vida de seguridad sean compe-
tentes, es decir, que tengan, para cada tarea que
deban realizar, dos valores fundamentales: cono-
cimientos y competencias.

Se ha establecido que una de las formas prac-
ticas de saber cuando una persona es competente
es someterla a una examinaciéon de sus conoci-
mientos, y a una evaluacién y juzgamiento de sus
competencias, por una organizacion de reconoci-
da trayectoria en la materia que emita certificados
apropiados.

Se han mencionado los roles principales
dentro del ciclo de vida de un SIS que pueden
certificados.

Se ha establecido la importancia de contar
con una norma de alcance internacional, como la
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Figura 1. Profesional con conocimientos y competencias

certificados

ISO-IEC 17024, que permita la certificacién de las
personas de acuerdo a un esquema de certifica-
cion homologado en todo el mundo.

Conocimientos y competencias, dos valores
que pueden ser certificados, para estar seguros
de que los SIS sean, realmente, sistemas de pro-
teccion que logren mantener a salvo a las perso-
nasy al medioambiente de los peligros inherentes
a la industria de procesos. «*
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La Internet industrial de las cosas (lloT) es un tema candente de
los ultimos afos. Una cuestién clave que impactara sobre su acepta-
cion definitiva es la seguridad. Un ataque exitoso a un sistema lloT
podria resultar en la pérdida de datos relevantes, interrupcion de
operaciones y destruccion de los sistemas. Esto resultara en el dafio a
la marca y la reputacién, pérdida econémica y dafo a la infraestruc-
tura critica. Peor aun, podria dafarse el ambiente, o lastimar y per-
der una vida humana. Una solucién segura de lloT comprende una
variedad de elementos que incluye productos seguros, protocolos
seguros, una red segura, monitorizacién de seguridad permanente y
empleados con experiencia en ciberseguridad.

Protocolos de seguridad

Los sistemas lloT presentan nuevas técnicas de conexién que re-
queriran protocolos de comunicacidn seguros. Es importante tener
en cuenta dos conceptos clave a la hora de discutir protocolos de se-
guridad, encriptado e integridad/autenticidad de los datos. El encrip-
tado se puede usar para asegurar protocolos, pero puede anular otras
aplicaciones de seguridad como sistemas de deteccién de intrusion.
La integridad y autenticidad de los datos se puede proveer sin en-
criptado, y son compatibles con sistemas de deteccidn de intrusion.

Los sistemas tradicionales utilizaban protocolos de comunicacion
inseguros. Los protocolos de comunicacién evolucionan para incor-
porar mejoras de seguridad: DNP3 se convierte en DNPV5, OPC-UA,
Modbus evoluciona hacia Modbus Seguro y EtherNET/IP se convierte
en EtherNET/IP Seguro. Es necesario seleccionar protocolos seguros
para mejorar la solucién de seguridad.

Permeabilidad de la confianza en el ciclo de vida de lloT

La confianza en el ciclo de vida de lloT se refiere tanto a la inte-
gridad de cada elemento en un sistema como a la integridad de los
datos generados por el sistema. La confianza impacta sobre la ca-
dena de suministro, la instalacion, la configuracion, el uso regular y
un eventual desmantelamiento; requiere de un monitoreo constante
para asegurar que se preserva la integridad durante todo el ciclo de
vida del producto.

Recurramos a un ejemplo para ilustrar la permeabilidad de un
modelo de confianza. Supongamos un usuario final que adquiere un
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automatizacion.

PLC con caracteristicas de seguridad. El vendedor
del PLC adquiere los microprocesadores y la me-
moria de vendedores de componentes que envian
sus productos a los sitios de fabricacién. El software
del producto se puede desarrollar en las instalacio-
nes de desarrollo del vendedor o adquirir de otros
socios. Los productos se fabrican y envian hacia los
depdsitos. El equipamiento puede luego enviarse
a distribuidores o integradores de sistemas antes
de llegar hasta el usuario final. En este ejemplo, en-
contramos muchas organizaciones manipulando
el hardware/software. Existe un potencial de pro-
blemas de seguridad que se pueden introducir en
cualquiera de esas locaciones. Los usuarios finales
deben confiar en la totalidad de la cadena de sumi-
nistro que provee los componentes del sistema. La
permeabilidad de la confianza entre los operadores
del sistema y los proveedores es clave para la segu-
ridad de los sistemas de lloT.

Ser experto en ciberseguridad

Un desafio que enfrentan muchos usuarios fi-
nales industriales es la experiencia en ciberseguri-
dad. El personal industrial desarroll6 competencias
focalizadas en optimizar los procesos. Las peque-
Aas y medianas empresas en particular quiza pre-
senten dificultades internas para adquirir habilida-
des en ciberseguridad. Los vendedores de equipos
e integradores de sistemas pueden sacar ventaja y
ofrecer una opcién rentable de experiencia en se-
guridad. Los proveedores, efectivamente, mezclan
el control industrial y la experiencia en ciberseguri-
dad, muchos consultores Tl carecen de experiencia
OT. Los proveedores también tendran experiencia
para guiar a los usuarios finales durante la eleccién
de datos del proceso que deberian ser relevantes.

Otra cuestién clave es el entrenamiento para
operar apropiadamente el sistema una vez acti-
vado. Deben seguirse algunos consejos para ope-
rar, monitorear y actualizar los procesos de forma

efectiva. Una guia acerca de las politicas de se-
guridad apropiadas para la empresa también es
importante.

Consideraciones sobre la nube

Los servicios en la nube permiten que se utilice
potenciainformatica externa para analizar y contro-
lar la infraestructura OT. En una arquitectura en la
nube, se almacenay analiza la informacion de miles
de dispositivos, y a ella se accede desde un servi-
dor. La infraestructura de la nube se puede colocar
dentro de la red corporativa, o fuera y operada por
un tercero asociado. Muchos usuarios finales estan
implementando un modelo de nube interno. Los
datos obtenidos de lloT se almacenarian y acumu-
larian en los equipos de una red corporativa. Conte-
ner los datos en equipamiento interno conectado
a una red controlada por el usuario final ayuda a
salvaguardar datos potencialmente criticos.

Recurrir a un tercero asociado genera una can-
tidad de cuestiones de confianza que pueden im-
pactar en la seguridad y privacidad. La informacion
debe estar protegida tanto respecto de privacidad
como de seguridad. Por ejemplo, unas credenciales
robadas podrian permitir que los atacantes accedan
a datos importantes. AUn mas, se pueden propagar
los ataques a nubes de otros clientes de ese socio.
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Productos seguros y lidiar con el
equipamiento existente

El primer concepto clave involucra sistemas
de seqguridad. El ciclo de vida del producto tiene
un gran impacto en la seguridad de las aplicacio-
nes industriales. A diferencia de los entornos TI,
en los sistemas de control industrial, los productos
pueden permanecer activos y en servicio durante
treinta afos. Es ingenuo asumir que los usuarios
finales actualizaran todos sus componentes anti-
guos cuando implementen IloT. Ademas, los siste-
mas lloT incluirdn dispositivos finales tradicionales
que fueron desarrollados antes de la llegada de los
nuevos estandares de seguridad junto con dispo-
sitivos finales nuevos con caracteristicas de seguri-
dad integradas.

Comencemos observando los desafios que im-
plican los dispositivos tradicionales. La mayoria de
las instalaciones industriales contiene equipamien-
to que ya quedo anticuado desde una perspectiva
de seguridad TI. Un equipamiento tradicional esta
mas expuesto a un ataque que uno con las ultimas
versiones de seguridad integradas. Hay dos opcio-
nes disponibles para mitigar esto. La eleccién de
una de las dos esta impulsada por la aplicacion:

» Limitar la comunicacién solamente a la recolec-
cién de datos. Esta es la opcidn mas segura pero
quiza no es viable para todas las aplicaciones.

» Restringir el acceso a dispositivos. Note que
esto requerird monitorear la integridad de las
comunicaciones para asegurar que los datos
no se modificaron durante su viaje entre dispo-
sitivos. Esta opcidn es mas practica, dado que
limitar el acceso a la recoleccién de datos no es
compatible con muchas aplicaciones.

Los dispositivos que han sido desarrollados mas
recientemente incluiran cuestiones de seguridad. En
este caso quiza se pueden operar sin necesidad de
construir un sistema de seguridad alrededor de ellos.
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Consideraciones cuando se adquiere
equipamiento

Si los clientes optan por actualizar su equipa-
miento, seleccionar uno con firma de firmware y
software es importante para la asegurar el parcheo
seguro. Deberia también inclinarse hacia produc-
tos con un ciclo de vida de desarrollo seguro (SDL).
La mayoria de las organizaciones cuenta con un
proceso bien definido para crear, lanzar y mantener
productos. Sin embargo, el crecimiento apremia y
los riesgos asociados a productos inseguros condu-
jo a que se prestara mas atencién a la necesidad de
integrar la seguridad dentro del proceso de desa-
rrollo. Se deberia pedir a los posibles proveedores
que den una prueba de que los centros de desarro-
llo estan certificados segun estandares tales como
IEC 62443-4-1. La certificacién de un tercero acerca
de un proceso de desarrollo puede otorgar una ga-
rantia de que los productos fueron desarrollados
segun practicas seguras, reduciendo la posibilidad
de introducir algun riesgo.

Conclusion

Conectar los dispositivos entre si y a la nube
abre la puerta a un proceso inteligente que po-
tencialmente conduce a mejoras significativas en
productividad y eficiencia. Las herramientas para
implementar con éxito lloT estan en su lugar ahora,
pero el cambio sera evolucién vs. revolucion. Los
usuarios finales sopesaran el valor de la nueva fun-
cionalidad contra el riesgo de realizar cambios a su
sistema de control que impedird un cambio rapido.
La seguridad serd un factor clave. Cuando se imple-
menta un lloT, deberdn considerarse el disefio del
sistema, las caracteristicas del producto, los pro-
cesos de desarrollo seguros, y la experiencia en la
implementacioén. «°
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Reductores
Packs de potencia robustos

Nuestros reductores y motorreductores son
versatiles en el uso y funcionalmente escala-
bles. Gracias a su concepto basico modulary a
la gran densidad de potencia estamos capaci-
tados para ofrecer también formatos extrema-
damente compactos.

Nuestra oferta incluye motorreductores habi-
tuales dentro del rango de hasta 45 kW, que
gracias a transmisiones finamente escalonadas
se pueden adaptar sin problemas a los para-
metros necesarios del proceso. El gran rendi-
miento de nuestros reductores y la eficiencia
de nuestros motores se encargan de crear un
paquete de accionamiento optimizado que
cumplird con las mayores expectativas.
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Automatizacidén con sistema

Las maquinas de embalaje, asi como los
sistemas de robdtica y manipulacion, plantean
con frecuencia grandes desafios a la automati-
zacion. Requieren de un sistema potente y
coordinado que permita el movimiento de
varios ejes al mismo tiempo. Ademas, el
sistema tiene que ser capaz de asumir la
funcién de control de un proceso en linea.

Para estas tareas de automatizacién ofrece-
mos los siguientes componentes de control
para la automatizacion basada en el controla-
dor (controller-based) y basada en el acciona-
miento (drive-based).

Lenze
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la gestion de activos

A lo largo de los afos, muchas organizacio-
nes han tomado decisiones de inversién sobre la
base de un proceso convencional de clasificacién y
priorizacién. Al priorizar, se determina un puntaje
fijo para cada inversién; esto puede ser una medi-
da del rendimiento financiero de la inversion (por
ejemplo, valor actual neto) o posiblemente una
medida del riesgo que la inversion mitigara para
la organizaciéon (puntaje del riesgo). Durante la
priorizacién, el portafolio de inversiones se clasi-
fica segun ese puntaje fijo y luego se seleccionan
las inversiones que pueden ejecutarse dentro de
los limites del presupuesto. La optimizacion ma-
tematica que utiliza la programacion lineal puede
mejorar los resultados de la optimizacion y alcan-
zar resultados con valores mas altos, respetando
a la vez multiples limitaciones (por ejemplo, tole-
rancia financiera, de nivel de servicio, de recursos,
de tiempo, de dependencias entre proyectos y de
riesgo).

Si bien distintas organizaciones han reporta-
do beneficios importantes al usar las técnicas de
optimizacion, los resultados son especificos a cada
contexto operativo. Este estudio busca generalizar
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los resultados y cuantificar el valor obtenido al usar
técnicas de optimizacién en los portafolios de in-
versiones de activos.

En los ultimos anos, el analisis de decisiones
(Decision Analytics) se ha convertido en una disci-
plina. Segin un estudio de investigacion de Sloan
Management Review del MIT, las compafiias que in-
corporan el analisis en su cultura tienen mas éxito
en la nueva era digital, y el 87 por ciento de los
encuestados fomentan el uso del andlisis en sus
organizaciones para tomar mejores decisiones [1].
Aunque la palabra ‘optimizacién’ quizas se use de-
masiado en el ambito laboral, “vamos a optimizar
nuestros procesos”, el uso de la verdadera optimi-
zaciéon matematica es menos frecuente a pesar de
proveer el mayor valor en el espectro del andlisis
descriptivo-predictivo-prescriptivo y proporciona
la mayor ventaja competitiva [2].

Para las organizaciones que realizan grandes
inversiones de activos, el proceso de planificacién

de inversion de activos es el candidato principal
para los métodos de optimizacién. A nivel del pro-
yecto (o de intervenciéon de los activos), cada pro-
yecto potencial tiene generalmente un impacto en
multiples indicadores clave de rendimiento (KPI) o
medidas de valor de la organizacién, lo que genera
un requisito de analisis de multiples criterios para
la toma de decisiones (MCDA). Cuando los proyec-
tos potenciales se incluyen en los portafolios de
inversion, las organizaciones quieren determinar
qué inversiones hacer y el momento para hacer
esas inversiones y proporcionar asi, el mayor valor
a la organizacién.

Una manera de abordar el problema es me-
diante un proceso convencional de clasificaciéon y
priorizacién. En su forma mas basica, esto implica
ordenar una lista de riesgos de activos o proyectos
potenciales en Excel. No obstante, la priorizacion
no puede manejar la naturaleza de multiples crite-
rios y otras complejidades (por ejemplo, opcionesy
dependencias del proyecto) del proceso de planifi-
cacion de inversién de activos y, como consecuen-
cia, cualquier priorizacion generalmente resulta en
soluciones por debajo del nivel 6ptimo. Por el con-
trario, la optimizacion matematica y, en particular,
la programacién lineal entera mixta (MILP), deter-
mina la solucién optima para maximizar el valor
segun todas las limitaciones del portafolio.

Este estudio prueba el beneficio de la opti-
mizacién MILP sobre la priorizacién convencional
mediante la investigacidon de la mejora en el valor
del portafolio. Esta es una pregunta importante
para los clientes que elaboran un caso de negocio
para invertir en herramientas avanzadas para apo-
yar sus procesos de planificacion de inversion de
activos. En este estudio, hemos definido el obje-
tivo estadistico de la siguiente manera: “Las orga-
nizaciones que optimizan (en oposicién a las que
priorizan) sus portafolios de inversiéon de activos
pueden proporcionar un x por ciento mas de valor
con la misma cantidad de gasto”.

En general, falta evidencia documentada de
los beneficios tangibles de las técnicas avanzadas
de gestion de activos. El problema de la optimiza-
cion del portafolio de inversion no es diferente.

Copperleaf tiene multiples ejemplos puntuales
de su base actual de clientes [3]. Por ejemplo:

Una organizacién obtuvo 42 millones de ddla-

res adicionales al valor de su portafolio a través

de técnicas de optimizacion.

Otra organizacion demostré una mejora del

seis por ciento (6%) al comparar un porta-

folio optimizado contra el mismo portafolio
priorizado.

La tesis doctoral de Wijnia de 2016 [4] propor-
ciona mas ejemplos que incluyen diversos pro-
blemas relacionados, tales como la optimizacién
de un Unico activo, la asignacion del presupuesto
anual y la optimizacién de todo un sistema. Wijnia
encuentra consistentemente una mejora del vein-
te por ciento (20%) en relacién con el valor del ries-
go basado en la optimizacion.

Logicamente, existen dudas sobre confiar en
la evidencia de las anécdotas de una o dos orga-
nizaciones similares. Esto hace que se necesite un
resultado generalizado de manera que otras orga-
nizaciones que realicen grandes inversiones de ac-
tivos puedan considerar los beneficios potenciales
disponibles dentro de su contexto especifico.

El Centro de Investigacién Operativa, Ciencia
de la Administraciéon y Ciencia de la Informacion
de la Universidad de Southampton (Inglaterra),
llevé adelante este estudio como parte de la tesis
de Maestria en Ciencias del autor.

En primer lugar, el investigador construyé
una metodologia para generar portafolios de
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inversiones representativos. Se utilizaron datos
de inversiones reales proporcionados por diversas
organizaciones con gran inversion de activos para
garantizar que los portafolios fueran lo mas repre-
sentativos posibles de los portafolios de inversién
potenciales de una organizacién con gran inver-
sion de activos. Se evaluaron dos situaciones:

Un algoritmo de priorizacion tradicional

Optimizacion MILP

Después de repetirlo varias veces, los resulta-
dos obtenidos son efectivamente una simulacion
Montecarlo de priorizacion y optimizacién del por-
tafolio de inversién que puede analizarse para ob-
tener resultados generales sobre la diferencia en el
valor general entre las dos técnicas.

Naturalmente, existen muchos factores que
afectan la naturaleza del proceso de optimizacion
del portafolio. Estos factores tendran un impacto
en la magnitud de la proporcién de mejora del
valor sobre el método de priorizacion. Hemos to-
mado en cuenta varios de estos factores al com-
pletar el analisis y resaltamos otros elementos
que se verian beneficiados a partir de una mayor
investigacion.

Hemos incluido los siguientes factores claves:
Cantidad de inversiones dentro del portafolio.
Las inversiones pueden considerarse como
cualquier proyecto o actividad de intervencién
llevado a cabo para proporcionar valor a la
organizacién. El portafolio es un conjunto de
inversiones.

Posibilidad de que las inversiones tengan mul-
tiples alternativas. Las alternativas son dife-
rentes opciones de inversiéon para mitigar el
mismo riesgo o para satisfacer la misma ne-
cesidad (por ejemplo, renovacién, reemplazo
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o cambio en el esquema de mantenimiento,
etcétera).

Duracién de un periodo limitado (por ejemplo,
optimizacién para producir el plan de inver-
sion del afo siguiente o un plan de negocio
regulatorio de cinco afos).

Otros factores para investigacion futura son:
Inversiones con gasto plurianual (en lugar de
proyectos para un solo afo).

La ‘aspereza’ del limite presupuestario del pe-
riodo (por ejemplo, qué porcentaje del por-
tafolio potencial puede ejecutarse durante el
periodo limitado).

La cantidad de limitaciones del portafolio (por
ejemplo, limitaciones financieras, de nivel de
Servicio y recursos).

Dependencias entre las inversiones (por ejem-
plo, que la ejecucion de una alternativa de in-
versién sea en una fecha posterior a otra alter-
nativa de inversion relacionada).

Se eligié un experimento factorial para reducir
la cantidad de pruebas requeridas y ayudar a en-
tender las interacciones entre diferentes factores.
A los tres factores elegidos, se les asignaron los si-
guientes 'niveles”.

Cantidad de inversiones dentro del portafolio

Nivel ‘bajo’ de mil inversiones
Nivel ‘alto’ de mil inversiones

Cantidad de alternativas de inversion:

Todas las inversiones con una y solo una
alternativa de inversion

Las inversiones tienen las mismas probabi-
lidades de tener una, dos o tres alternativas
de inversion.

Duracién del periodo limitado

Un plan anual con una limitacién de un afo
Un plan de cinco afios con limitaciones de
cinco anos

Estos factores se combinaron para propor-
cionar ocho (2%) observaciones. Por ejemplo, la

observacién n’ 1 tenia un portafolio de cien in-
versiones, cada una de las cuales consideraba una
alternativa Unica para un plan anual.
Se generaron otras caracteristicas para cada
inversion/portafolio de inversion:
El costo de la inversidn siguié una distribucién
de probabilidad predeterminada y pronostica-
do dentro de un solo afno.
Se simul6 el riesgo mitigado por cada inver-
sion mediante la generacién de una condi-
Cién inicial y una de impacto para un activo
de muestra. La degradaciéon del activo fue
simulada usando una muestra de la curva de
degradacion de condicién (que provoca un au-
mento de la probabilidad de falla a lo largo del
tiempo).
La combinacién de la condicién inicial con la
degradacion del activo proporciona un riesgo
base que cambia con el tiempo. De manera
similar, el efecto de la condicién del impacto
proporciona un perfil de riesgo residual des-
pués de la intervencién. Por lo tanto, el valor
de la inversion es el nivel del riesgo mitigado
(el delta entre los perfiles de riesgo base y
residual).
La ‘aspereza’ del problema de optimizacion se
mantuvo constante, independientemente de
la combinacién de los factores mencionados
anteriormente.

Mediante la simulacién de degradacién del ac-
tivo, se captur6é una importante caracteristica de
los portafolios de inversidn de activos: los riesgos
delos activos cambian con el tiempoYy, por lo tanto,
diferir una inversidn provocaria la mitigacién de un
nivel de riesgo distinto. Esta naturaleza del valor de
la inversién basada en el tiempo puede calcularse
dindmicamente dentro de algoritmos de optimiza-
cién avanzados, algo que no se captura de forma
habitual en los algoritmos de priorizaciéon. Inves-
tigaciones futuras podrian considerar la diferencia
entre la optimizacion dindmica y estética del valor.

El modelo de priorizacion esta disefiado como
un algoritmo codicioso. Una de las desventajas
inherentes del estudio de priorizacion es que se
debe seleccionar un factor para clasificar todas
las inversiones, a pesar de saber que el espacio
de decision es mucho mas complejo. Para este
estudio, elegimos clasificar las inversiones segun
la magnitud del nivel de riesgo inicial. Este es un
enfoque comun entre los servicios publicos que
aun tienen que implementar técnicas de optimi-
zacion avanzadas; se clasifican todos los riesgos y
se seleccionan las intervenciones asociadas hasta
agotar el dinero disponible (priorizacién de linea
de corte). Los enfoques alternativos incluyen una
clasificaciéon basada en el riesgo neto (por ejem-
plo, nivel de riesgo inicial, nivel de riesgo posterior
a la intervencién); riesgo/ddlar, riesgo neto/ddlar;
un puntaje ponderado de diversos factores; o VAN
de la inversion (donde el riesgo monetizado es un
componente).

Ademas, si una inversién tiene multiples alter-
nativas, el algoritmo de priorizacion elige la alter-
nativa con el nivel mas bajo de riesgo posterior a la
intervencion dado que solo una alternativa puede
avanzar hacia el proceso de priorizacién clasifica-
do. Cuando las inversiones o las alternativas ten-
gan la misma clasificacion, se selecciona la opcién
de menor costo.

Las inversiones se planifican dentro de los limi-
tes monetarios segun el orden de la lista. A su vez,
por cada afo restringido, el algoritmo desciende
en la lista hasta que ninguna de las inversiones
restantes pueda incluirse dentro de la limitacion.
A cualquier inversién que no se seleccione el pri-
mer ano, las fechas de inicio se trasladan un afo y
el proceso se repite por cada periodo con restric-
ciones. Otra desventaja frecuente del algoritmo de
priorizacién es que la ‘clasificacién de riesgo’ esta-
tica no se actualiza a medida que las inversiones se
trasladan en el tiempo; en realidad, la clasificacion
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Beneficio de la mitigacién

del riesgo de seguridad ($k) 212029 215.500
Beneficio de la mitigacién
del riesgo ambiental ($k) 63609 64.650
Beneficio de la mitigacién
del riesgo financiero ($k) 21.203 21.550
Total
costo de la inversion (Sk) 174.562 170.361
Valor total del portafolio ($k) ~ 122.279 131.339
Porcentaje de mejora 7,4%
Periodo de plarjlflcacmn 6,6% 14%
de un afo
Periodo de planificacion 8,6% 20,2%

de cinco afos

Boxplot: 100 investrments improvemnent rate

5

-
;
5
=
= e &
2
= -
3 10
# =
5
.ﬂ.l.lrmal'r’.'r: Single Variable Singhe Variable
Planning Period T-year Syear

40 AADECAREVISTA | Noviembre-diciembre 2017 | Edicion 7

» n

puede cambiar debido al deterioro de los activos
en diferentes proporciones.

En la optimizacién (realizada con Copperleaf
(55), se monetizaron todos los riesgos, y la miti-
gacion de riesgos anual se incluyé en el calculo
del VAN de la inversion. Luego se utilizé un algo-
ritmo de programacion lineal entera mixta (MILP)
para maximizar el valor del portafolio respetando
diversas limitaciones (en este caso, una restriccion
financiera Unica). Cabe destacar que, dado que el
motor de optimizacion considerd diferentes alter-
nativas de inversién y una posible postergacion de
las inversiones, el valor de la inversién se recalcul6
de forma dinamica.

En cada una de las ocho observaciones (com-
binaciones en el disefio factorial), repetimos el
andlisis varias veces. Se llevaron a cabo un total
de sesenta simulaciones: diez por cada portafolio
cuando la cantidad de inversiones era de cien, y
cinco por cada portafolio cuando la cantidad de
inversiones era de mil.

Se generaron datos por cada ciclo de simula-
cion. En particular, hemos registrado el valor total
del portafolio, dividido por mitigacién de riesgo y
costo neto de inversion, para el portafolio prioriza-
doy el optimizado.

Los resultados para uno de los portafolios se
muestran a continuacion. En este ejemplo, obser-
vamos que el algoritmo de optimizacion selecciona

un portafolio con 7,4 por ciento mas del valor total
que el algoritmo de priorizacion (ver tabla 1).

Al combinar los resultados de la simulacién
Montecarlo, podemos generar un factor promedio
de mejora para cada uno de los ocho factores de
observacion. En la figura 1, se muestran las obser-
vaciones donde los portafolios generados conte-
nian cien inversiones.

El diagrama de cajailustra:

El valor promedio (segun la tabla
correspondiente)

La linea de valor de la mediana trazada a través
dela caja

La caja de rango intercuartilico; cincuenta por
ciento (50%) medio de los datos

Los ‘bigotes’ superiores e inferiores que mues-
tran el veinticinco por ciento (25%) superior
e inferior de los datos (sin incluir los valores
atipicos)

Un valor atipico (*) que esta por fuera de los
bigotes

Luego se completé el mismo analisis con
portafolios con mil inversiones. Los resultados se
muestran en la figura 2.

Los resultados muestran que la optimizacién
siempre produce un valor del portafolio mas alto
con las mismas limitaciones monetarias compara-
do al modelo de priorizacién. Esto es constante en
el rango de siete a veinte por ciento (7-20%).

En segundo lugar, la ventaja de la optimizacién
se intensifica a medida que aumenta la compleji-
dad. Por ejemplo (teniendo en cuenta los portafo-
lios de mil inversiones):

La presencia de multiples alternativas de pro-

yectos duplicara el beneficio de optimizacion

Periodo de planificacion

Periodo de planificacion

. 6,6% 13.3%
de un afno

. . 10,3% 20,3%
de cinco anos

Boxplot: 1000 investments improvement rate
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Figura 2. Grafico de caja y mejora porcentual promedio para
las observaciones con portafolios de mil inversiones
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Para el periodo de planificacién de un afo,
la tasa de mejora aumenta del 6,6 al 13,3 por
ciento

Para el periodo de planificacion de cinco afos,
la tasa de mejora aumenta del 10,3 al 20,3 por
ciento

Una restriccion de varios afos aumenta el be-
neficio de optimizacién en aproximadamente
cincuenta por ciento (50%)

Para las alternativas unicas, la tasa de mejora
aumenta del 6,6 al 10,3 por ciento

Para las alternativas multiples, la tasa de mejo-
ra aumenta del 13,3 al 20,3 por ciento

Un analisis factorial completo (que se com-
pleté con MATLAB) confirma que los dos facto-
res mencionados anteriormente tienen un efecto
sobre el beneficio de optimizacién, pero el tamano
del portafolio (es decir, la cantidad de inversiones)
no afecta los resultados. Esto puede parecer ilégi-
co a primera vista. No obstante, el fundamento de
este hallazgo probablemente se deba al hecho de
que la ‘aspereza’ se mantuvo constante a pesar del
aumento en la cantidad de inversiones. Si el pre-
supuesto total se mantuviera independiente de la
cantidad de inversiones, probablemente habria te-
nido un impacto significativo.

En la actualidad, se continta investigando para
mejorar nuestro entendimiento acerca de las dife-
rencias entre la priorizacién y la optimizacion para
escenarios de usuarios particulares que incluyenin-
versiones plurianuales. Se recomienda ampliar las
investigaciones sobre el analisis de otros factores
(especificos del sector) posiblemente importantes
(por ejemplo, cuando las alternativas de inversion
tienen interdependencias) o cuando el ajuste del
problema puede estar sujeto a actualizaciones pe-
riddicas (por ejemplo, actualizaciones del conjunto
de inversiones o presupuestos disponibles).
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En resumen, los resultados muestran que la
optimizaciéon proporciona una mejora significa-
tiva constante frente a la priorizacion al construir
planes de inversion. Las organizaciones pueden
tener mayor confianza en que la implementacion
de técnicas de optimizaciéon avanzadas ofreceran
un beneficio significativo.

En particular, nuestro analisis respalda la con-
clusién de que las organizaciones que optimizan
(en lugar de priorizar) sus portafolios de inversién
de activos pueden proporcionar entre siete y vein-
te por ciento (7-20%) mas de valor de sus portafo-
lios cuando se enfrentan a las mismas limitaciones
financieras. El mayor factor de mejora se aplica a
las organizaciones que consideran las inversiones
con multiples alternativas en un plan de inversion
plurianual.

Se recomienda continuar investigando para eva-
luar el impacto de otros factores identificados.
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Adquisicion,
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dinamicos de
datos

Dario Zyngierman,

Afcon Control &Automation
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www.afcon-inc.com

Afcon Pulse Historian es la evolucion de Afcon en materia de re-
gistradores de datos de alto rendimiento. Permite almacenar infor-
macién en un sistema de bases de datos relacional y consultarla
facilmente. Se pueden generar diariamente grandes volumenes de
informacion del sistema de control del cliente, ya sea de la industria
de automatizacion, piso de planta, gestion de edificios, detecciéon de
incendios, control de acceso y seguridad, etc.

A la informacién que almacena Pulse Historian se puede acceder
facilmente desde los sistemas empresariales, y visualizar mediante el
PulseSupremeReport, desarrollado por Afcon y ya incorporado en el pro-
ducto. El sistema cuenta con un amplio rango de capacidades para infor-
mar y analizar datos histéricos o en tiempo real, que permiten la visuali-
zacién e incrementar la eficiencia operacional y energética.

Afcon Pulse Historian ofrece métodos avanzados para acceder a
la informacidn y Business Intelligent (Bl) simplifica la generacién de
informes y preserva recursos de tecnologia informatica (TI), dando
lugar a una toma de decisiones con mayor rapidez y seguridad.

Sistema de procesamiento de datos altamente
organizado y escalable

El sistema relne tanto datos histéricos como en tiempo real, y
los convierte en informacién util, permitiendo mayor escalabilidad y
despliegue de escenarios.

Mas alld del tamario de la operacién, es capaz de recolectar y alma-
cenar todos los datos importantes procesados y generados diariamen-
te por el sistema de control del cliente. Puede desarrollarse en una sola
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instalacion o planta y luego crecer hasta convertirse
en una solucién de multiples niveles y sitios. Asi, for-
talece el almacenamiento de datos tanto local como
a nivel corporativo facilitando los requerimientos
mas exigentes de informes y andlisis de datos.

Por su capacidad de configurar arquitecturas
de varios niveles, ofrece la flexibilidad que se ne-
cesita en las redes de infraestructuras modernas,
permitiendo la continuidad de los negocios junto
con la facilidad de uso que se espera.

Optimizacion y visibilidad de procesos

Construido especificamente para la adquisicién
escalable, almacenamiento y acceso de informa-
cién industrial, Afcon Pulse Historian mejora la visibi-
lidad, provee un contexto para los datos en crudo,
y reune la informacidn dispersa geograficamente.

Es posible comparar resultados de produc-
ciones pasadas, analizar los datos anteriores a un
evento especifico y disefar series de produccién
optimizadas. Puede generar y distribuir informes
automaticamente y compartir informacién con
toda la empresa por medio del SupremeReport. El
sistema soporta un sistema de reportes modernos,
que pueden crearse rapidamente, lo que provee a
las empresas multiples beneficios.

Alto rendimiento

Afcon Pulse Historian optimiza la informacién
de la planta, captura los datos de una forma mucho
mas rapida que los sistemas de bases de datos es-
tandary entrega resultados en tiempo real de datos
con resoluciones del orden de los milisegundos.

Estd disefiado para gestionar el continuo de va-
lores ocurridos en un periodo de tiempo, lo que di-
fiere radicalmente del estilo de informacién aislada
de una tipica base de datos. Combina una veloz re-
coleccidén de datos con extensiones de periodos de
tiempo con una base de datos SQL asignada para
optimizar el rendimiento tanto de almacenamiento
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como de acceso a los datos. Ademas, incorpora Bu-
siness Intelligent, desarrollado por la misma empre-
sa, que reduce los requisitos de almacenamiento a
la vez que preserva los datos importantes.

Integracién sencilla mediante software

El sistema forma parte del software SCADA/HMI
Afcon Pulse, una solucion de software industrial de
alto rendimiento que incluye SCADA/HMI, andlisis
avanzados, sistemas avanzados de distribucién e in-
formes, gestidon de eventos/procedimientos, aplica-
ciones moviles, y mas. Responde a un amplio rango
de desafios operacionales para diversas industrias.

Afcon Pulse Historian suma habilidades de reco-
leccidon de datos y toma informaciéon de multiples
sensores y sistemas. Esta basada en el hecho de que
Afcon Pulse soporta mas de 150 drivers nativos y es-
tandares de fabricacién propia, asi como OPC. <
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Proteccion de compresores: la valvula anti-surge
.

Gerardo Ramirez Herrera

GE Oil & Gas - Flow & Process Technologies, www.geoilandgas.com

Introduccion

Dado el auge de la industria de gas, principal
combustible de plantas de generacién eléctrica, asi
como materia prima para otros negocios como la
industria del etileno, los compresores que le dan
movimiento para transportarlo a lo largo del pais,
asi como también para suministrarlo a los comple-
jos procesadores y transformadores, son de vital
importancia y parte fundamental de la industria en
general. Mantener protegidos a estos equipos cri-
ticos es una necesidad, tanto por su propio costo,
como también por lo cuantioso de las posibles
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pérdidas de la produccion. La valvula de control
automatico anti-surge juega un papel preponde-
rante en la proteccién de los compresores de gas,
al prevenir el fenémeno conocido como “surge” del
compresor con sus efectos destructivos.

La transmision de gas natural a través de los ga-
soductos tendidos a través del pais requiere de un
proceso de compresién para poder moverlo y que
llegue a los puntos de destino; dependiendo de la
orografia y distancias a recorrer, podria requerir de
estaciones de recompresion. Estos gasoductos se
construyen en diferentes tamafos como 8, 12, 24
0 36 pulgadas, y mayores aun, dependiendo del
volumen que necesitan los grandes consumidores.
Tipicamente, los compresores son impulsados por
un motor basado en una turbina de gas, y en oca-
siones, los gases de escape de estas turbinas se uti-
lizan para calentar un volumen de agua y asi gene-
rar vapor, el cual se puede recalentar y utilizar para
dar movimiento a una turbina de vapor, a la cual se
acopla un generador eléctrico, resultando con esto
una central de cogeneracién eléctrica.

Los compresores de gas pueden elevar la pre-
sion hasta niveles mayores a los 200 kilos por cen-
timetro cuadrado (kg/cm?) y mover volumenes de
gas hasta de mas de mil metros cubicos por mi-
nuto (m*min), con velocidades incluso mayores a
las 20.000 revoluciones por minuto (rpm). Asimis-
mo, después de la transportacién del gas natural,
cuando este es la materia prima de alguna planta
de transformacion industrial, como un complejo de
produccion de etileno, también serd necesaria otra
compresién a fin de alimentarlo eficientemente a
todos los procesos que se llevan a cabo en dicha
planta.

La proteccion del compresor implica ciertas
aplicaciones de las valvulas de control automatico,
consideradas en el dmbito de servicio severo, las
cuales son verdaderas especialidades en el campo
de la instrumentaciéon y control automatico de
plantas industriales. Estas aplicaciones pueden ser:
» Valvula de control anti-surge
» Valvula de reciclado del compresor
» Valvula de desvio caliente (hot by-pass)

» Valvula de paro rapido
» Valvula de desvio frio (cold by-pass)
» Valvula de descarga de venteo

Descripcion
|

Los compresores estan disefiados para operar
entre el cincuenta y el cien por ciento de su capa-
cidad nominal. Cuando por alguna circunstancia el
compresor no genera el flujo suficiente para man-
tener la presion en la linea y operar con flujos arriba
del cincuenta por ciento de su capacidad, se esta
en riesgo de originar la reversa del flujo a través del
compresor, debido al volumen acumulado en la tu-
beria o en la planta; esta situacion se conoce como
“surge del compresor”. Debido a que el flujo en re-
versa golpea violentamente a los impulsores que
estan girando a alta velocidad, puede causar serios
danos al equipo. Si esta situacion no se corrige de
inmediato, el surge se puede repetir en lapsos de
0,5 a tres sequndos.

Existen otros fenédmenos de surge, como el
golpe de ariete, que es un fendmeno en una tube-
ria, causado al presentarse subitamente una obs-
truccién en una linea de liquido, generalmente por
un cierre imprevisto, ya sea parcial o total de una
valvula. Esta obstruccion genera sobrepresion re-
pentina en la linea basicamente por la naturaleza
propia de un caudal incompresible. Los resultados
del golpe de ariete pueden ser desastrosos para la
tuberia y los soportes, pudiendo resultar incluso en
severas fallas mecanicas. Este indeseable efecto se

. -

Figura 1. Estaciones de compresion para estaciones de gas na-
tural: proteccion anti-surge, medicién y regulacién de caudal
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Figura 2. Esquema valvula retorno anti-surge y valvula des-
vio para variaciones de carga
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Figura 4. Operacion del compresor

Anti-Surge del compresor | Reciclado compresor
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Figura 5. Diagrama simple de modos de operacién intermi-
tente y continua del compresor
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debe prevenir mediante el uso de un dispositivo
actuado por piloto que tiene la virtud de abrir en
forma casi instantanea al detectar cierta sobrepre-
sion en la linea, desviando el flujo hacia un tanque
de alivio del surge.

Proteccion de los compresores

|
La funcion de la vélvula anti-surge es proteger

al compresor de las condiciones dafinas del surge,

asi como también proporcionar una via de recircu-

lacion durante la puesta en servicio de la planta o

de las estaciones de compresién, asi como durante

periodos de baja carga o demanda de gas. Los retos

a que se enfrenta esta aplicacion son:

» Manejo de grandes flujos, requiriendo vélvulas
de altos coeficientes de flujo (Cv)

» Ruidoy vibracion altos

» Velocidad de respuesta muy rapida, sistema
exageradamente dindmico

» Control proporcional preciso y de alto
desempeio

» Alta hermeticidad del sello en el asiento (clase
alta de fuga)

Debido a que una situacion de surge es inter-
mitente, ya que ocurre ocasionalmente por fallas
en el sistema de suministro del gas, en operacion
normal de la planta, la valvula anti-surge funciona
como mera recirculacion de excesos de flujo, asi
como para mantener al compresor trabajando por
encima de su velocidad minima.

Calculo y seleccién de la valvula de control
|
De acuerdo a los volumenes y presiones que se
manejan en la transmision del gas o que requiere la
planta procesadora, se hace el dimensionamiento
y seleccién de la valvula anti-surge. Por tanto, los

Gas and Vapor Flow Equations

volumetric flow Gas expansion factor
GgT1Z
Cv = 3 '\/ 8 - Y =1 X
N7 Fp p1Y 3Fk xT
or Pressure drop ratio
Cy = q MT: Z = A_p
T No Fppi1Y x ¥ X = b
mass flow Ratio of specific heats factor
Cw = w * Fk = k
Ns Fp Y Vxp1 v1 140
or The IEC 534-2 equations are identical to the above ISA

equations (marked with an *) except for the following

v = w T12Z symbols :
Ng FppiY | xM *

k (ISA) corresponds to y (IEC)
Y, (ISA) corresponds to p, (IEC)

Nomenclature Numerical Constants for Gas and
Vapor Flow Equations
C, = valve flow coefficient
F, = ratio of specific heats factor, dimensionless . . .
Fp = piping geometry factor (reducer correction) Constant Units Used in Equations
p, = upstream pressure N w q* p, Ap 14 T
p, = downstream pressure !
g = volumetric flow rate 273 | kglh - kPa  kg/m® -
N = numerical constant based on units Ng 27.3 kg/h - bar  kg/m? -
(see table below) 63.3 Ib/h - psia  Ib/ft? -
Gy = gas specific gravity. Ratio of gas density 417 - m¥h kPa - K
at standard conditions N, | 4170 ) ma/h bar ) K
T, = absolute inlet temperature ! 1360.0 fh _ R
M = gas molecular weight : - sc psia -
x = pressure drop ratio, Ap/p, Limit x = F, X; 0.948 | kg/h - kPa - K
Z = gas compressibility factor Ng 94.8 kg/h - bar - K
Y = gas expansion factorY = 1-__X 193 | Ib/h - psia - R
d o fact 3Fkxr 225 - mh  kPa - K
XT = [pressure drop ratio ractor N 2250.0 R 3th b R K
v4 = (Gamma) specific weight (mass density), ° 320'0 mf a!r R
upstream conditions 7320. i scth _ psia i
W= weight (mass) flow rate *qis in cubic feet per hour measured at 14.73 psia and 60°F, or
k= gas specific heat ratio cubic meters per hour measured at 101.3 kPa and 15.6" C.
Table 3
Masoneilan
VE

[oressla
[2]{SS1IS59  DIVISION

Figura 6. Pagina 13 del Manual de célculo OZ1000 Masoneilan
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datos minimos necesarios para efectuar calculo son

los siguientes:

» Flujo o flujos para las distintas velocidades de
operacion del compresor (F)

» Presién de entrada a la vélvula es la presién de
descarga del compresor (P1)

» Presién de salida de la valvula es la presion en
el punto de succién (P2)

» Temperatura (T)

» Peso molecular del gas (MW)

» Factor de compresibilidad (Z)

» Relaciéon de calores especificos (Cp/Cv)

» Tamano y cédula de las tuberias de entrada y
salida

Mediante el programa de calculoy seleccion de
valvulas de control ValSpeQ, propiedad de General
Electric, que se basa en la nomenclatura y ecuacio-
nes de ANSI/ISA, estandar S75-01.01 y del IEC estan-
dar 60534-2-1, se efectuan las corridas de calculo
necesarias para determinar las caracteristicas nece-
sarias de la valvula para manejar adecuadamente
los flujos, caidas de presién, velocidades del fluido
en la salida, estimacién del ruido resultante, asi
como los materiales de construcciéon y forma de los
internos, a fin de hacer una seleccion compatible
y eficiente de acuerdo con todos los datos de pro-
ceso entregados por la compafiia encargada de la
ingenieria.

La capacidad de flujo, representada por el
coeficiente de flujo Cv, en su definicién basica es el
numero de galones por minuto que fluyen a través
de una restriccién con una caida de presion de una
libra por pulgada cuadrada, a condiciones estandar,
esto es, a 60 grados farenheit y a nivel del mar. Es
un coeficiente adimensional que fue desarrollado
por la compahia Masoneilan en 1944 y ha sido re-
visado y modificado para las distintas condiciones
en las instalaciones industriales, llegando asi ac-
tualmente a ser como se muestra en la copia de la
pagina 13 del manual de calculo OZ1000 de Maso-
neilan, reproducida en la figura 6. Cabe mencionar
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que las ecuaciones de calculo para los diferentes
estados de los fluidos también han sido revisadas y
perfeccionadas continuamente. Asimismo, la teoria
y ecuaciones para efectuar la prediccién del ruido e
encuentran en el manual de control de ruido, tam-
bién de Masoneilan 0Z3000.

Asimismo, el estandar IEC-534-8-3 es la base de
las ecuaciones y nomenclatura para la prediccion
de ruido aerodinamico.

Consideraciones generales y
recomendaciones para el disefio y
seleccion de la valvula de control
|

Clase de fuga por los internos, definida por el
estandar ANSI/FCI 70.2 normalmente se solicita
como IV o VL.

Nivel estimado de ruido: normalmente se re-
quiere que su valor no exceda 85 decibeles A para
operacién continua. Asimismo, es recomendable
que el nivel de presidon del sonido nunca exceda
105 decibeles A, dado el riesgo de dafios mecani-
cos en los equipos que esto supondria. Se pueden
utilizar internos, asi como también dispositivos ex-
ternos para atenuacion de ruido, tales como cajas
concéntricas multiperforadas, pilas de discos, car-
tuchos.
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Combinacion

de software de
monitoreo y
firewall industrial;
el sistema iInmune
para las redes de
produccion

Hernan Lépez

Phoenix Contact
hlopez@phoenixcontact.com
www.phoenixcontact.com

El nivel de seguridad de las redes de produccion se puede incre-
mentar rapida y sencillamente combinando software para monito-
reo de la red y dispositivos de seguridad industrial. Esta combinacion
crea un nuevo estandar de seguridad en aplicaciones industriales e
infraestructuras de redes criticas

La seguridad de acceso es un tema de creciente importancia en
tiempos de Industria 4.0. Por eso, Security Matters y Phoenix Contact
han reunido su experiencia en una sociedad tecnoldgica. El nivel
de seguridad en las redes de producciéon puede mejorar de forma
significativa y sencilla combinando software para monitorear la red
con aplicaciones de seguridad industrial. La solucién mancomunada
configura nuevos estandares, tanto para la fabricacién, como para in-
fraestructuras criticas.

Hoy en dia, mas y méas maquinas y sistemas intercambian infor-
macion entre si local y globalmente. La cantidad creciente de comu-
nicaciones conduce a que se incrementen los requisitos de seguridad
en la red. Los operadores deben, entonces, preguntarse a si mismos
qué informacién debe transmitirse, a qué maquina y cuando. Sobre
todo cuando se trata de sistemas de produccién que se han expandi-
do, o se han integrado completamente en la red tras cierta cantidad
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de anos. La respuesta a esta pregunta resulta ser di-
ficil y consume demasiado tiempo. Security Matters
y Phoenix Contact han conformado una sociedad
tecnoldgica para proveer a los usuarios un soporte
eficiente, integrado y profesional.

Por una parte, Security Matters fue fundada en
la ciudad alemana de Eindhoven en 2009, es una
compania innovadora, activa en el campo de se-
guridad Tl y estd especializada en la deteccién de
anomalias en las redes industriales. Silent Defense es
un componente esencial de su portafolio de pro-
ductos. Esta plataforma para monitoreo de red esta
disponible en el mercado desde 2013.

Por otra parte, como una de las lideres e in-
novadoras en el mercado en ingenieria eléctrica,
electrénica y automatizacién, Phoenix Contact
opera, entre otras cosas, su propio centro de ex-
celencia para ciberseguridad localizado en Berlin.
Respaldada por su experiencia en la tematica, la
empresa provee productos a medida y soluciones

Figura 1. Los dispositivos de proteccion FL mGuard se utili-
zan también en entornos de produccion

de red que satisfacen requisitos industriales es-
pecificos. Los routers del rango de productos
FL mGuard son el nucleo de la linea de producto
de proteccidn (ver figura 1).

Identificaciéon simultanea de errores y
diagnéstico de ataques
-

En 2016, Security Matters y Phoenix Contact deci-
dieron combinar sus productos de proteccion, ge-
nerando asi un valor anadido para los usuarios. Para
proveer una solucidon para monitorear la red, Silent
Defense da soporte a los usuarios con andlisis y for-
talecimiento de su red. La capacidad de visualizar
la red en tiempo real, llevar a cabo tests definidos
por el usuario y monitorear de forma automatica la
comunicacion de red son solo algunas de las fun-
ciones que distinguen este sistema de monitoreo.
Silent Defense se puede usar para diagnosticar cibe-
rataques y también para identificar errores opera-
cionales (ver figura 2).

Los routers industriales FL. mGuard de Phoenix
Contact estan disefiados para operar sin ventila-
dores y brindar protecciéon y rendimiento confia-
bles en una carcasa metdlica compacta que se
puede montar en riel DIN. Ademas de proveer un
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tunelVPN seguro, los dispositivos son capaces de
varias funciones firewall especificas de la industria.
Esto incluye un firewall de usuario, un firewall con-
dicional para activar reglas de firewalls especificas,
asi como inspeccién para la investigacién a fondo
de cualquier paquete de datos transmitido a través
de OPC clasico o Modbus/TCP.

Esto habilita que el concepto de defensa-en-
profundidad, basado en los estandares internacio-
nales ISA 99 e IEC 62443, se pueda implementar
profesionalmente en las aplicaciones. Gracias al
concepto de seguridad descentralizada, las plantas
productivas quedan protegidas de forma segura
contra el sabotaje y los malos funcionamientos aso-
ciados en un proceso de produccion (ver figura 3).

LEEE = ; oMz
n-- B Sala de control/DCS :
SR {0 —
= ' ’.f;" Senvicio
I remolo
Conexidn VPN
Sksterna Estachin axtemna
N
: =1
. -
e H- = .—
S == |
Contenedor de andlisis de proceso
™ =
'\ b y
Firewsall de proceso miGuand OPC
Figura 3. Las plantas de produccion se pueden proteger con
routers de seguridad de forma descentralizada
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Deteccion inmediata de cambios menores
enlared
|

Cuando se combinan en la practica Silent
Defense y FL mGuard, hay un beneficio adicional
para los usuarios. Por ejemplo, Security Consulting
de Phoenix Contact utiliza el software para monito-
rear la red a fin de analizar en detalle el intercambio
de datos en redes industriales complejas. El opera-
dor del sistema tiene de esta forma un panorama
exacto sobre qué participantes en la red de pro-
duccién estan enviando qué contenido a qué otros
participantes, asi como cuando y como se envia.
La comunicacién no autorizada es visible y puede
ser apagada. Un ciberataque espectacular no re-
presenta el mayor riesgo para muchas companias,
sino los innumerables pequefos cambios autoin-
ducidos en el sistema que se van agregando a lo
largo del tiempo e implican un riesgo mayor para la
disponibilidad de la red de fabricacion.

Los ejemplos abundan. Un controlador, por
ejemplo, se intercambia por un dispositivo de
reemplazo que estd programado de alguna forma
diferente al PLC original. Durante una actualizacion
del sistema, el proveedor del producto utiliza un
protocolo para tiempo de sincronizacion mas débil
que el que se usaba antes. Los nuevos dispositivos
agregados intentan alcanzar un servidor externo
utilizando puertos TCP desconocidos. Establecer la
conexién con un servidor no disponible inunda la
red de produccion con datos. La lista de ejemplos
es interminable.

Transmision directa de datos de
configuracion registrados en el firewall
- -
Después de que Silent Defense analiza las rela-
ciones comunicacionales en la red de produccién y
se apagan las conexiones no deseadas, el sequndo
paso importante que sigue es proteger la red uti-
lizando firewalls de la gama FI mGuard. El aspecto

innovador de esta solucién es la interaccion de
hardware y software insitu para el usuario. Las rela-
ciones comunicacionales que fueron identificadas
como correctas se transmiten directamente como
registros de datos de configuracién de firewall en
el dispositivo de proteccion instalado en un siste-
ma descentralizado. Esto hace que definir las re-
glas de firewall sea mucho mas facil y evita reglas
de firewall descuidadamente mantenidas o defec-
tuosas. Los empleados responsables en particular
prefieren dejar que los paquetes de datos no iden-
tificados o desconocidos pasen por el firewall en
las redes de produccién que son complejas y han
crecido a lo largo de los afos, antes que correr el
riesgo de que el sistema quiza no fabrique mas.
Esta practica, sin embargo, implica un riesgo de
proteccion grande e innecesario. Con la solucion
descripta en esta nota, los requisitos de usuario se
implementan ahora de forma profesional, garanti-
zando una elevada disponibilidad del sistemay ala
vez, alta proteccién de la red de produccién contra
acceso no autorizado y acciones dafiinas.

Ajuste dinamico de mediciones de
seguridad
|
Los proyectos piloto iniciales estan dando el
préximo paso innovador. Si Silent Defense se instala
de forma permanente en el lugar del usuario, este
tiene la opcion de ajustar de forma dindmica las
medidas de proteccion. Si, por ejemplo, los hackers
estan utilizando un link de comunicacion ya exis-
tente para un ataque, el firewall FL. mGuard puede
cambiar la configuraciéon esencialmente en tiem-
po real siguiendo la aprobaciéon de un empleado
responsable o Silent Defense puede ser usado para
hacer esto automaticamente. De esta manera, las
conexiones no deseadas se pueden detener rapida
y facilmente, a la vez que una transmision de datos
deseada va a permitirse especificamente después.
La sociedad tecnolégica entre Security Matters
y Phoenix Contact, por lo tanto, ha conducido a
un salto innovador en la proteccién industrial y
estd configurando nuevos estandares en el area
de calidad. El software Silent Defense y el router

Familia de productos de Ethernet industrial, de Phoenix Contact
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FL mGuard forman una simbiosis y crean un claro
beneficio para el usuario. Por lo tanto, es irrelevan-
te si se utiliza en una aplicacion de infraestructura
critica o en una aplicacion en uno de los muchos
sectores industriales.

Funciones para equipos de seguridad

El nuevo firmware 8.4 para dispositivos de pro-
teccién en la gama de productos de FL. mGuard ex-
pande el rango de utilidades de estos dispositivos,
entre otras cosas, con el Inspector Modbus TCP y
el firewall basado en nombres DNS. El Inspector
Modbus TCP, una inspecciéon de paquete profun-
da para Modbus/TCP, se puede usar para proveer
proteccion detallada para conexiones que usan el
estandar industrial ampliamente adoptado. Los
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derechos de acceso se pueden configurar tanto
a nivel de puertos y direcciones IP como para c6-
digos de funcidn y registros utilizados dentro del
protocolo Modbus. Por ejemplo, el usuario puede
definir qué participantes Modbus estan habilitados
para solo leer valores y cuales para sobreescribirlos.
Mas aun, los derechos de acceso se pueden definir
de forma precisa de acuerdo con el registro.

El firewall basado en nombres DNS permite
crear derechos de acceso a firewall que incluso
estén basados en direcciones IP y nombres DNS.
Esto hace que las creaciones de configuraciones
sean mas sencillas en escenarios en donde las di-
recciones IP frecuentemente cambian. La nueva
version de firmware 8.4 esta lista para descargar
en el area de descarga de su respectiva pagina de
producto. <
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Monitoreo y control remoto via SMS y GPS
e

Nuevo médulo de comunicacion para Logo! V8

Siemens, www.siemens.com

A Logo! V8 puede adicionarse un nuevo moé-
dulo de comunicacién, el CMR2020, con el que se
puede controlar o enviar informacién de estado y
avisos via mensajeria de texto a teléfonos celula-
res. Una vez que la tarjeta SIM ha sido insertada, el
modulo se convierte en un nodo mas de la red de
telefonia movil. De esta forma, los usuarios pueden
configurar diferentes comandos para acceso remo-
to, asi como el disparo de mensajes de texto, lo cual
permite trasmitir informacion de diagnéstico y avi-
sos a numeros de teléfono previamente definidos.

e ((l: Dﬂeiular

B Ethernet industrial

Esquema de funcionamiento para aplicaciones de telecontrol.
Con el médulo CMR2020 se puede enviar y recibir mensajes
SMS con otros Logo! como también con otros dispositivos en
comunicacién nativa Simatic, por ejemplo con el $71200. Todos
pueden integrarse transparentemente con redes y dispositivos
de telefonia celular. Asociado a dispositivos moviles, el médulo
CMR2020 es capaz de transmitir su posicion geografica gracias
a las funciones de comunicacion GPS, de este modo provee
innovadoras soluciones para sistemas de seguimiento satelital
y automatizacion.
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A través del mismo modulo, también se puede
utilizar una antena GPS que ayuda, por ejemplo, a
rastrear la posicion actual de un contenedor contro-
lado por Logo! alrededor del mundo o monitorear
el envio en camiones. También permite la sincro-
nizacion de hora y fecha basada en la informacién
del servidor NTP de la red moévil o de la sefal GPS.
Esto evita realizar mantenimientos adicionales para
el ajuste del reloj.

Estos equipos se pueden implementar, por
ejemplo, en la construccidn de sistemas de control
para domética, para las seguridades y alarmas de
una casa, puertas de garaje, y otros, de manera que
ante una irregularidad se puede enviar un mensaje
de texto; para control de iluminaciéon de empresas,
comercios e instalaciones industriales o sistemas de
riego de parques, estadios u ornamentos. Los Logo!
son adecuados para las tareas de control efectivas
en la industria, tales como el control de la bomba o
un control de nivel.

La conexién del modulo se puede efectuar de
forma rapida y sencilla a través de la interfaz Ether-
net. Asi como comandos de programacion, el usua-
rio puede guardar una lista de nimeros de teléfono
autorizados para controlar y recibir valores de pro-
cesos, datos de diagnoéstico y avisos. Los mensajes
de texto estan protegidos por contrasefa. Utilizan-
do las dos entradas y las dos salidas, el médulo de
comunicacion se puede implementar en tareas de
control simples de forma independiente sin un mo-
dulo basico de Logo! «*

Nota del editor: La nota de producto aqui publicada puede
leerse, o bien de forma independiente, o bien como la se-
gunda parte de la nota titulada “Entendiendo un poco mas
telecontrol y teleservicio”, de Andrés Gorenberg, publicada
en AADECA Revista 3 (Nov-Dic, 2016, pags. 38-41) y disponi-
ble en www.editores.com.ar

Noticia | Festejo

iNuestros profesionales por fin tendran su dia!

Diego Maceri, Presidente de AADECA, www.aadeca.org

Muchas profesiones celebran su dia: Dia del
Médico, Dia del Bidlogo, Dia del Quimico y Dia del
Ingeniero, por mencionar sélo algunos. Nuestra
especialidad conjuga una amplia diversidad de
disciplinas tales como procesos, electrénica, elec-
tricidad, neumatica, hidraulica, mecdnica, termodi-
namica, informatica. También involucra a una gran
cantidad de profesionales tanto ingenieros como
técnicos,académicos y cientificos, asi como mu-
chos otros profesionales idoneos en la materia, que
juntos integramos este rubro de suma trascenden-
cia para el desarrollo tecnolégico e industrial.

Es por eso que aprovechando la celebracién
del “Dia del Instrumentista” que se lleva a cabo los
25 de Noviembre - celebracién basada en una tra-
dicién de instrumentistas de varios polos industria-
les de nuestro pais - el Consejo Directivo de AADE-
CA ha comenzado a trabajar desde hace un tiempo
para formalizar dicho dia como el “Dia del Profesio-
nal de Instrumentacion, Automatizacion y Control”,

Por tal motivo, esta propuesta se estara presen-
tando en el Honorable Congreso de la Nacién para
institucionalizarlo a nivel nacional.

Uno de los objetivos principales de la Aso-
ciacion es la difusion y jerarquizacion de nuestro
rubro, con lo cual cada accién que realizamos esta

orientada en ese sentido. Entendemos que cada
rubro o sector tiene su dia especial y es tarea de la
Asociacion llegar a los fueros mas altos para que
el trabajo de nuestros profesionales sea aiin mas
reconocido.

Desde hace casi 50 anos tenemos nuestra Aso-
ciacion Profesional, nuestro Congreso Académico,
nuestras Jornadas y Foros, una Sede para juntar-
nos, y desde hace mas de un afio también nuestra
propia Revista. Sélo nos falta el reconocimiento de
nuestro dia. Y como nos gustan los desafios, ya ini-
ciamos el camino para lograrlo.

Esperamos que en este 2018, afio en que se ce-
lebra nuestro Congreso y Foro bianual, ya estemos
en condiciones de anunciar formalmente:
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Sistemas de control de Yokogawa en el futuro
.

Naoki Ura y Koichi Oya
Yokogawa, www.yokogawa.com.ar

Los ambientes de negocios de los clientes de
Yokogawa estdn cambiando radicalmente, y asi
también sus expectativas sobre los sistemas de
control de la empresa. Como respuesta, Yokogawa
desarrolla sus sistemas de control de acuerdo con
los cuatro conceptos clave de control inteligente,
operacion inteligente, ingenieria inteligente y plan-
ta sostenible, para asegurar que las plantas de los
clientes operen de forma estable y a largo plazo.
Este articulo presenta como evolucionan los siste-
mas de control de Yokogawa como una plataforma
que responde a las expectativas de los clientes.

Introduccion
|

Han pasado mas de cuarenta afos desde que
Yokogawa lanzara el primer sistema de control dis-
tribuido (DCS) en 1975. Ahora, muchos clientes re-
flexionan acerca del rol de los sistemas de control
como productores de bienes, diferente de los bie-
nes generales de los consumidores y los bienes de
lujo. Especificamente, los clientes quieren continuar
operando sus plantas de forma segura y proteger la
productividad, y a la vez responder a los cambios
en el mercado, y tratan de identificar como los sis-
temas de control y sus vendedores pueden ayudar-
los a satisfacer tales requisitos, y qué cosas deben
pagar para eso.

Como vendedora de sistemas de control,
Yokogawa tiene una responsabilidad para respon-
der tales preguntas de los clientes. Bajo estas cir-
cunstancias, las expectativas de los clientes sobre
la empresa cambian. El rol de Yokogawa pasara de
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ser un vendedor que solamente ofrece hardware y
software para un sistema de control, a un socio del
cliente que le soluciona sus problemas en toda la
planta. Este articulo presenta cémo evolucionan los
productos para sistemas de control de Yokogawa
como una plataforma para responder a las expec-
tativas de los clientes.

Cambios en el ambiente de negocios que
rodea a los clientes
.

En la industria energética, han crecido los sec-
tores relacionados a varias nuevas fuentes de ener-
gia. Sin embargo, se espera que las industrias de
gas y petréleo y petroquimica continden jugando
un rol importante durante los préoximos veinte a
treinta anos dado que aun es muy alta la deman-
da de productos en estas industrias para construir
infraestructura, especialmente en paises emergen-
tes. En estas industrias, la competicién de produc-
tos en el mercado es cada vez mas severa dada la
aparicion de los paises que incluyen el BRIC, y tam-
bién por otras razones. Por lo tanto, se requiere una
produccion altamente eficiente, éptima y disefiada
a medida. Bajo estas circunstancias, estd cambian-
do enormemente el ambiente de negocios que
rodea a los clientes. Se describen a continuacion
esos cambios, sus impactos y las respuestas que
requieren.
Cambios en las materias primas y en los bienes
que se producen

Como resultado de la innovacion tecnoldgi-
ca y las regulaciones en lo que a materias primas

respecta, asi como su procuraciéon globalizada, en
cada caso difieren las calidades, composiciones,
precios y formas de provision. Ademas, segun los
requisitos de usuario, se necesita producir varios
productos en cantidades pequenas. Deben intro-
ducirse equipamiento de produccion y sistemas
de instrumentacion que puedan responder de
forma flexible a los cambios en materias primas,
y también se espera que crezcan la renovacion de
las plantas existentes y la introducciéon de nuevo
equipamiento.

Cambios en la carga de produccién

Dependiendo de los cambios en la deman-
da de los productos, quizd cambie enormemente
la carga de produccion de las plantas, y entonces
debe mejorar la eficiencia en la producciéon. Como
resultado, los operarios estan forzados a operar la
planta de forma mds precisa que nunca, a la vez
monitoreando un amplio rango de comportamien-
tos de la planta. Sumado a la eficiencia en la pro-
duccion, también es importante fortalecer la segu-
ridad, identificar los problemas por adelantado, y
realizar mejoras en base a un analisis de las causas
de los problemas inmediatamente después de que
estos hayan ocurrido.

Cambios en la actitud de los clientes para inver-
tir en nuevas utilidades de produccién

El retorno en la inversidn en utilidades de pro-
duccion es una cuestion estrictamente considerada
en las plantas de los clientes. Por ejemplo, los clien-
tes desean con ansias expandir sus oportunidades
de produccién maximizando el uso de sus equipa-
mientos y minimizando las paradas de produccion.
Los clientes tienen ganas de que se reduzcan las
detenciones imprevistas en la produccion, aunque
sea imposible hacerlo, y continuar a la vez con la
produccién dentro de limites seguros.

Cambios en las tareas de las personas a cargo
de la produccién

Por gestionar muchas plantas distribuidas de
una forma integrada, muchos clientes responden
de forma flexible a los cambios en la materias pri-
mas y demandas de produccién. Sin embargo, en la
practica, es dificil asignar expertos a todas las plan-
tas, pues su numero es limitado. Mientras tanto, las
operaciones de planta se automatizan de forma
gradual, aunque no completamente.

Asi, las tareas necesarias, especialmente las de
los operadores de planta en cada una ellas, se re-
ducen a tareas mas complicadas y criticas que rara
vez se ejecutan. Entre las tareas, que convencional-
mente llevaban a cabo operadores en general, las
mas simples y repetitivas se automatizan, mientras
gue la no-rutinarias se dejan en manos de los ope-
radores. Mas todavia, operarios en general cada vez
mas deben tratar con tareas complicadas que antes
correspondian a los expertos.

Por estas razones, es necesario minimizar la
carga sobre los operadores, darles un guia sobre las
respuestas correctas en tiempo real, y proveerles
entrenamiento practico de modo que puedan eje-
cutar sus tareas con seguridad. También es impor-
tante ofrecer entrenamiento sobre la marcha a un
costo razonable y en tiempos cémodos. Ademas,
se necesita un sistema que permita a los expertos
asistir a los operadores desde lugares remotos.

Expectativas por la integraciéon de operacion y
mantenimiento (O&M)

Desde los ultimos afos, los clientes demandan
fuertemente una operacién de planta que maximi-
ce los beneficios generados por las instalaciones
optimizando su plan de mantenimiento en todas
las actividades de produccion. Para maximizar las
capacidades de las instalaciones, los operadores
necesitan identificar las perturbaciones de la plan-
ta, cambios en la demanda de produccién, y otros
factores. Ademas, necesitan entender las condi-
ciones de cada equipamiento y dispositivo de la
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planta, y tener los conocimientos y habilidades ne-
cesarias para usarlos de forma efectiva. A la vez, el
personal de mantenimiento necesita entender las
condiciones de operacién de cada equipamiento
y dispositivo de la planta, y mantenerlos, conside-
rando su influencia en las actividades productivas.
Por lo tanto, la informacién sobre integraciéon de
operacién y mantenimiento (O&M) y su gestion es
cada vez mas importante. Durante la operacion de
la planta, es importante hacer un uso total de esa
informacion, y tomar en consideracién el impacto
de las operaciones de operaciéon y mantenimiento
en la eficiencia de la producciéon durante toda la
vida util.

Requisitos del sistema de control del futuro
|

Para responder a los cambios en el entorno
de negocios de los clientes y satisfacer sus expec-
tativas, los sistemas de control necesitan mejorar
desde cuatro puntos de vista fundamentales: es-
quemas para automatizar la operacién de planta,
esquemas que permitan a los operadores monito-
rear las operaciones de la planta y realizar acciones
acordes, ingenieria para configurar el sistema ente-
ro para la planta de un cliente; y servicios de man-
tenimiento para asegurar operaciones estables y a
largo plazo. Los requerimientos para cada uno de
estos puntos se describen a continuacion.

Control inteligente (requisitos de los esquemas
para automatizar la operacion de la planta)
Para mejorar la eficiencia energética de las
plantas, es necesario operar cada proceso mante-
niendo los valores estables dentro de los limites y
a la vez maximizando la eficiencia. El control avan-
zado de procesos (APC) es una tecnologia conoci-
da para este propésito. Para introducir APC en las
plantas de los clientes, deben acortarse los tiem-
pos de instalacién y deben reducirse los costos.
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Ademas, es importante identificar con precision las
condiciones de los procesos de los clientes.

Por otro lado, cada unidad de proceso en una
planta a menudo se opera a través de varios con-
troladores auténomos y distribuidos que trabajan
de forma cooperativa por cuestiones de confiabi-
lidad y mantenimiento. En tanto que el proceso se
complejiza, las relaciones entre estos controladores
tienden a ser mas fuertes. Ademas de los cambios
en las materias primas o en la demanda de la pro-
duccién, una planta esta siempre afectada por los
cambios en las condiciones exteriores tales como el
clima, la temperatura y los procedimientos opera-
tivos, tanto como condiciones cambiantes debido
al envejecimiento de las instalaciones, y demas. En-
tonces, el equilibrio 6ptimo entre los controladores
y las unidades de proceso es fluctuante

Como consecuencia, se necesita una funcién
que supervise y controle todas las unidades de pro-
ceso de manera integrada y a la vez maneje varios
controladores en cada unidad de proceso. Esta fun-
cion se llama control supervisor, que lleva a cabo
control de tareas, control avanzado y control 6pti-
mo entre muchos controladores.

La parte izquierda de la figura 1 muestra el
control supervisor en la gestiéon de produccion y
jerarquia de control. Se utilizan muchos controla-
dores en cada proceso para controlarlos. El control
supervisor en la capa por encima de la de los con-
troladores, controla los procesos utilizando varios
controladores.

Las funciones de control avanzado, incluyendo
APC, en general operan para cada unidad de pro-
ceso, y no necesitan considerar el equilibrio de con-
trol entre los controladores. Las funciones de con-
trol supervisor tales como APC pueden mantener
equilibrios de control como respuesta a numerosas
fluctuaciones externas.

Mas todavia, se requiere control de alta preci-
sion utilizando tecnologia de campo digital y de
simulacién. Yokogawa ofrece tales funciones de
control, que operan de forma efectiva sobre una

plataforma muy confiable que la empresa ha de-
sarrollado durante cuarenta afios. La relacion entre
control supervisor, control avanzado, control 6p-
timo y tecnologia de simulacidon se muestra en la
parte derecha de la figura 1.

Operacidn inteligente (requisitos para esque-
mas con las que los operarios monitorean la
operacion de planta y actiian en consecuencia)

Debido a los cambios en el mercado y la inte-
gracién O&M, el trabajo de los operarios en general
se esta complejizando. Muchos clientes reconocen
claramente que uno de los factores importantes
para prevenir los accidentes de planta, de los cua-
les hay numerosos casos hoy en dia, es la interfaz
humano-maquina (HMI). Los estandares internacio-
nales ISA 101 (ANSI/ISA-101.01-2015, Interfaces hu-
mano-maquina para sistemas de automatizaciéon
de procesos, ISA, 2015) e ISA 106 (ISA-TR 106.00.01-
2013, Automatizacion de procedimientos para ope-
raciones de proceso continuo — Modelos y termi-
nologia, ISA, 2013) discuten cémo deberia ser HMI.

Control supervisor

Control de || Control de || Sistemas de
secuencia | proceso terceros

Yy o "

Figura 1. Control supervisor

i
Control

Unidad deiproceso

La HMI es un medio importante que permite a
las personas a cargo de monitorear la planta ope-
rarla y actuar en consecuencia, y entonces, se ne-
cesita ampliar el papel de la tipica consola de HMI
dedicada a los controladores de cada vendedor.
Para lograr esto, ademas de la informacién con-
vencional que incluye los datos de produccién y de
mantenimiento, es posible utilizar datos obtenidos
por el control inteligente y las tecnologias digitales
de campo y de simulacién. Por utilizar esta rica can-
tidad de datos, la HMI se puede expandir como una
herramienta que permite a las personas entender
las condiciones de una planta con un solo vista-
zo, identificar las mediciones, y tomar acciones de
forma protegida. La figura 2 muestra el funciona-
miento y los contenidos que ayudan a las personas
a tomar decisiones puntuales basadas en la infor-
macién dada.

Yokogawa ofrecerd sistemas basados en ISA
101 que facilitan el disefio de la HMI e igualan los
datos de diferentes fuentes y los convierten en in-
formacién facil de entender. Ademas, configurara
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sistemas que permitan a los operarios compartir
informacion protegida acerca de la situacion actual
con expertos en un lugar remoto, y editar automa-
ticamente las mediciones provistas por los exper-
tos como un procedimiento de operacién estandar
(SOP) electronico que queda disponible para otros
operarios en general. Ademas, combinando tecno-
logia digital de campo, simulacién y sus sistemas
de control, brindara un entorno de entrenamiento
que simula la operacion de planta.

Ingenieria inteligente (requisitos de ingenieria
para configurar un sistema entero para la plan-
ta de un cliente)

Dado que las plantas son cada vez mas compli-
cadas, rara vez se controlan solo con DCS de un solo
vendedor, sino que en general combinan varios
sistemas de diferentes vendedores. En los ultimos
afnos, DCS y sistemas de instrumentacion seguros
muy a menudo se combinan como un sistema lla-
mado sistema integrado de control y seguridad
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Figura 2. Funcionamiento para asistir a las personas en su trabajo

Operacion de planta
seguray protegida

(ICSS). La implementacién y configuraciones de
estos sistemas varian muy seguido durante el tra-
bajo de ingenieria dependiendo del progreso del
proyecto y los cambios en los requisitos del cliente.
Ademas, el trabajo de ingenieria se divide en tra-
bajo para cada unidad de proceso y cada sistema
de control. En el sistema de control, se divide mas
entre trabajo de campo, y trabajo para implemen-
tar aplicaciones del sistema de control y para dise-
Aar procesos. Como se muestra en la figura 3, los
tiempos para la ingenieria de un sistema de control
se pueden acortar llevando a cabo varias tareas en
paralelo.

Considerando lo dicho, Yokogawa provee un
entorno de ingenieria integrado en el que los resul-
tados de varios sistemas y lugares se integran sin
contradicciones, se gestionan sus modificaciones,
y no solo se administra el historial de modificacio-
nes sino que también se mantiene la consistencia
entre las modificaciones del sistema. En particular,

Ejecucion :
en serie Disefio/implementacién p- :_E::_f

del proyecto L

——— Puede empezar

Ejecucién en
paralelo del
proyecto

Yokogawa provee un sistema que permite la ejecu-
Cién en paralelo del trabajo de ingenieria e insta-
lacién en el campo para el hardware implicado en
entradas salidas (E/S), que debe manejarse junto
con los dispositivos de campo, y el trabajo de dise-
Ao e implementacion de aplicaciones de un siste-
ma de control cuya ejecucién requiere del consen-
timiento del cliente. Para lograr esto, las funciones
de las herramientas de ingenieria para disefar e im-
plementar las aplicaciones deben mejorar drastica-
mente de modo tal que la informacién relacionada
a esas tareas se pueda utilizar apropiadamente en
cualquier momento.

Planta sostenible (requisitos de los servicios de
mantenimiento para asegurar la operacion a
largo plazo)

Después de que sus plantas comienzan a ope-
rar, los clientes dan importancia a en tener conti-
nuidad de una produccién estable y a largo plazo
y a la vez mantener y mejorar la eficiencia. Por
este motivo, Yokogawa ha preparado acuerdos de
mantenimiento anuales, uno de los cuales provee
el servicio de mantenimiento durante veinticinco
anos. Bajo este acuerdo, Yokogawa trabaja junto
con los clientes para disefar un plan de manteni-
miento y llevarlo adelante, en donde se define el

Uespachoe Trabajo en campo,
% "":“"‘I I'“'ﬂ“ |h SAT (incluyo testeo de lazos)
mas tarde ——— 1 Testeo
! | H'F‘E‘T%Im de lazos 1
vl

Disefio/fimplementacion = A-FAT P SAT

Trabajo en sitio

H-FAT: Prueba de aceptacion en fabrica del hardware
A-FAT: Prueba de aceptacion de la aplicacion en fabrica
SAT. Prueba de aceptacién en planta

Figura 3. Ejecucion en paralelo del trabajo de campo y disefio e implementacion de aplicaciones del sistema de control

plan de reemplazos segun se necesiten para los
componentes del hardware que se deterioren y los
de software que sean dificiles de mantener durante
los siguientes veinticinco afos; y a la vez minimiza
la influencia sobre la operacion de la planta. Asi
como para los componentes provistos por la em-
presa, tales como productos del sistema de control
o dispositivos de campo, Yokogawa ofrece planes
de mantenimiento a largo plazo.

Para dispositivos HMI, la politica de disefio de
Yokogawa es que estos sean capaces de operar y
monitorear sobre controladores de un DCS por lo
menos de una generacién anterior, como solia ser.
Gracias a esta politica, los dispositivos HMI con
un tiempo de vida relativamente corto se pueden
reemplazar por nuevos sin suspender la operacion
de los controladores que actian directamente
sobre el proceso. Como resultado, esto permite que
los sistemas de control se actualicen de acuerdo a
la agenda de mantenimiento u operacion del clien-
te. Notese que Yokogawa permite un intercambio
parcial del hardware por acoplamiento no directo
de sus componentes, e incrementa la coexistencia
y conectividad de multiples piezas de software uti-
lizando tecnologia de virtualizacién.

Asimismo, asi como para las computadoras y
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sus sistemas operativos, sus tiempos de vida son
relativamente cortos en comparacién con otros
componentes utilizados en los sistemas de control.
Yokogawa ha forjado alianzas con vendedores de
computadoras y también ha asegurado un soporte
de mantenimiento mas duradero que el que existe
para las PC en el mercado, lo que le permite ofre-
cer plataformas que ya no sean afectadas por las
politicas de soporte de Microsoft Corporation o del
proveedor del sistema operativo. Dado que se in-
crementaran en el futuro los componentes de hard-
ware y software del sistema de control que no sean
de Yokogawa, son necesarias algunas medidas para
que los clientes puedan usar el sistema de forma
segura durante largo tiempo. Yokogawa expandira
sus configuraciones para una provision mas estable
y soporte de mantenimiento de componentes que
no sean de su marca.

Las condiciones actuales de aplicaciones, soft-
ware y hardware sean o no de Yokogawa, y su histo-
rial de mantenimiento y modificaciones son infor-
macién importante para el mantenimiento de todo

Staff de Automéaticamente, recolectar informacién de mantenimiento de productos
no solo de Yokogawa sino también de otros productos tales como PCy
~  switches de red, y gestionarlos de forma integrada.
Aplicacién 4 - Revision de 50, remiendos, etc.
- Duracién y registro de reemplazos de PC, etc.

mantenimientocs

¥
o,

en el nivel 3

! Base de datos
rl de ingenieria
] "|' J
0 g
ks

Recoleccion de datos
por Exaopc (interfaz OPC)

Figura 4. Gestiéon de la informacién de mantenimiento de los componentes del sistema
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el sistema durante un largo periodo. Sin embargo,
muchos clientes no gestionan esta informacién de
forma apropiada; quiza se disperse, pierda o no
se mantenga actualizada. Utilizando las funciones
de la ingenieria inteligente descriptas mas arriba,
Yokogawa ofrece un marco como se muestra en la
figura 4, que facilmente puede mantener esa infor-
macién actualizada y asegurar el mantenimiento
de los componentes en las plantas de los clientes,
y a la vez referir a la informacién de mantenimiento
de productos en Yokogawa.

Tecnologias clave para satisfacer los
requisitos
.
El apartado anterior describia los requisitos
para el sistema de control desde cuatro puntos de
vista. Para satisfacer estos requisitos, se necesitan
dos tecnologias clave, tecnologias de simulacién de
procesos y tecnologias digitales de campo, junto a

Base de datos de servicios
de mantenimiento en Yokogawa

) -
N
t Ry
{‘.N.!:ﬁ);
Ventana de servicio de mantenimiento

remoto en Yokogawa

- Proponer tareas de mantenimiento oportuno
- Proveer informacién de mantenimiento

una plataforma muy confiable y de alto rendimien-
to para sistemas de control.

Tecnologia digital de campo

La tecnologia digital de campo ofrece varios
valores afiadidos a los clientes por permitir inter-
cambio de datos en tiempo real entre el sistema de
control y los dispositivos de campo con una inteli-
gencia auténoma distribuida en toda la planta.

Gracias a la evolucién de microprocesadores in-
tegrados en los dispositivos de campo, un sistema
de control puede obtener datos precisos de un solo
equipo. Mucho mas, el intercambio de datos digi-
talizados entre un sistema de control y los dispo-
sitivos de campo permite que la comunicacion sea
inaldmbrica. Esto hace posible colocar los equipos
de campo en lugares en los que antes no se podia
por cuestiones de cableado, y visualizar datos de
proceso que de otra forma seria imposible. Dado
que crece la cantidad de datos que se recolectan,
es posible detectar cambios menores en la planta,
identificar relaciones causales, y predecir los com-
portamientos futuros de la planta con mayor preci-
sion. Ademas, los dispositivos que transmiten datos
pueden mejorar su confiabilidad con una funcién
de autodiagnostico. Como respuesta, esto permi-
te el control, mantenimiento y otras actividades
basadas solo en datos confiables, contribuyendo
asi enormemente a reducir los costos y mejorar la
seguridad, eficiencia y disponibilidad de la planta.

La tecnologia digital de campo ayuda a reducir
no solo los costos operacionales (OPEX) sino tam-
bién los de capital (CAPEX) a la hora de construir
un sistema de control. Con esta tecnologia, la infor-
macién contenida en equipos de campo remotos,
tales como identificadores y configuraciones se
puede obtener por comunicacion y utilizarse para
ingenieria y mantenimiento del sistema de control.
Los cambios en la configuracién de la planta, in-
cluso el reemplazo de un equipo sin que se vean
afectados los documentos de disefio, se pueden
gestionar facilmente con funciones de gestion

centralizadas, permitiendo que el mantenimiento
se realice rdpidamente.

Mas todavia, la tecnologia digital de campo
facilita el chequeo de validacion de varios lazos al
mismo tiempo. Esto incluye que los dispositivos en
puntos finales se conecten al sistema de control
de forma apropiada, que entreguen informacion
de acuerdo a la instrucciéon del sistema, y que todo
esté configurado apropiadamente en los equipos.
Esto permite que las validaciones confiables de
lazos se realicen mas rapidamente en compara-
cién con el método tradicional, y que la cantidad
de trabajo requerida para arrancar una planta se
pueda reducir. Convencionalmente, dos ingenie-
ros, uno en el lugar del sistema de control y otro
en campo, conducen las revisacion del lazo uno por
uno mientras intercambian informacién utilizando
transceptores.

Tecnologia de simulacién de procesos

Al combinar tecnologia de simulacién con tec-
nologia digital de campo y la ingenieria de los siste-
mas de control, el sistema de control de Yokogawa
presenta varias ventajas para los clientes. Esto in-
cluye reduccién de los costos por crear modelos de
proceso, mejorar la precision de la prediccién de
comportamientos, y el seguimiento de las condicio-
nes de operacion a las situaciones reales actuales

Para los sistemas de control de Yokogawa, los
modelos de proceso se desarrollan como sigue. Pri-
mero, en una etapa temprana de disefio e imple-
mentacion, se aplican en cada modelo de proceso
funciones de simulacion fundamentales basadas
en los modelos de proceso estandarizados. Luego,
en tanto que progresa la ingenieria, el ajuste del
modelo se repite y los modelos se mejoran. Como
resultado, para el momento en que inicia la opera-
cién de planta, los modelos de proceso estan listos
para usar y solo se necesita un breve trabajo de
identificacion, que reduce enormemente el tiempo
y los costos de construcciéon de modelos. Para lo-
grar esto, es indispensable estrechar las funciones
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de ingenieria del sistema de control y las funciones
de simulacién.

Antes de comenzar con la operacién de plan-
ta, la simulacién de procesos que utiliza modelos
de proceso se puede utilizar para otros propdsitos
que el entrenamiento. Al simular el comportamien-
to de la planta del cliente sobre la base de sus re-
quisitos desde el momento del disefo, Yokogawa y
su cliente pueden compartir los comportamientos
esperados después de iniciada la operacion de la
planta. Ademas, incluso antes de que la configu-
racion de E/S del hardware se determine, la simu-
lacion de procesos se puede utilizar para depurar
e inspeccionar las aplicaciones para compensar su
inspeccién sobre el equipamiento real, mejorar su
calidad y acortar el tiempo requerido para inspec-
cién luego del arranque de la planta.

Mas todavia, luego de que se pone en marcha
la planta, la simulacién del proceso puede visuali-
zar las condiciones internas en el equipamiento de
produccion y procesos que son dificiles de medir
con sensores, y puede predecir el futuro con una
simulacién acelerada. Como resultado, esto puede
provocar que el control légico o los operarios
tomen acciones preventivas antes de que los pro-
cesos actuen de forma anormal o antes de que las
condiciones sean ineficientes.

Luego del arranque, es necesario cambiar los
modelos de proceso en tiempo real para que res-
pondan de forma mas flexible a los cambios en las
materias primas o demanda de la produccién. Por
ejemplo, los valores de proceso en una planta real
se pueden incorporar dentro de un modelo para
ajustar los parametros y condiciones de operacién
en el modelo en tiempo real. Ademas, los resulta-
dos de simulacién de respuestas a salto se pueden
utilizar para las funciones de transferencia para
control avanzado, o sintonia del PID para procesos
simulados.

En todos los casos, la precisién de la simula-
cién y la dependencia de los datos utilizados para
la simulacién deben estar asegurados. Utilizando
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activamente dispositivos de campo con tecnologia
digital, se pueden identificar y eliminar los datos in-
ciertos provistos por dispositivos en fallay que pue-
den afectar adversamente la simulacion, pueden
ser detectados y eliminados. Ademas, los equipos
de campo estan evolucionando en lo que a canti-
dad de puntos medibles se refiere, tanto como la
velocidad de medicién, de modo que se incremen-
ta la cantidad total de puntos medibles. Como re-
sultado, el nimero de valores medidos disponibles
excluyendo los de baja dependencia es suficiente
para ajustar los modelos altamente precisos.

Conclusion
|

Yokogawa siempre dio prioridad al cliente y de-
sarrolla productos en consideracion de los valores
que los clientes buscan. Yokogawa reconoce que los
clientes compran sistemas de control que no son
de su marca. Los clientes pagan dinero a Yokogawa
no solo por el hardware, software y aplicaciones de
sistemas de control sino también para sus servicios
de mantenimiento, planes de actualizacién y traba-
jo real, y por las habilidades del staff de Yokogawa.
La empresa continuara desarrollando y proveyen-
do las funciones necesarias para brindar un valor
mayor al precio pagado. **

Nota del editor: la nota aqui reproducida fue originalmen-
te escrita para la revista Yokogawa Technical Report edi-
cién en inglés, N°.2 (2015), y traducida especialmente para
AADECA Revista.

Abierta la inscipcion 2018
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Glosario de siglas de la presente edicion

AAFMHA: Asociacién Argentina de Fabri-
cantes de Maquina-Herramienta, Acce-
sorios y Afines

ADACSI: Asociacion de Auditoria y Control
de Sistemas de Informacién

ADIMRA: Asociacién de Industriales Metar-
ldrgicos de la Republica Argentina

HAZOP (Hazard and Operability Analysis):
analisis de peligros y operabilidad

OPC (OLE for Process Control): OLE para con-
trol de procesos

HMI (Human-Machine Interface): interfaz
humano-maquina

OPC UA (OPC Unified Architecture): arquitec-
tura unificada de OPC

IACS (Industrial Automation Control System):
sistema de automatizacion y control in-
dustrial

ANSI (American National Standadrs Institu-
te): Instituto Nacional Estadounidense de
Estandares

APC (Advanced Process Control): control
avanzado de procesos

APT (Advanced Persistent Thread): amenaza
avanzada persistente

IAIA: Instituto de Auditores Internos de
Argentina

ICSS (Integrated Control Safety System): sis-
tema integrado de control y seguridad

IEC (International Electrotechnical Comis-
sion): Comision Electrotécnica Interna-
cional

Bl (Business Intelligent): negocios inteligentes
BRIC: Brasil, Rusia, India y China

BSI (Bundesamt fiir Sicherheit in der Informa-
tionstechnik): Oficina Federal de Seguri-
dad Informatica, de Alemania

CAPEX (Capital Expanditure): costos de capital

CAPP (Collaborative Automation Partner
Program): Programa de Colaboradores
de Automatizacion

lloT (Industrial Internet of Things): Internet
industrial de las cosas

1/0 (Input/Output): E/S

10T (Internet of Things): Internet de las cosas

IP (Internet Protocol): protocolo de Internet

ISA (International Society of Automation):
Sociedad Internacional de Automatiza-
cion (ex-Sociedad Estadounidense de
Automatizacion)

CCl: Centro de Ciberseguridad Industrial

CISM (Certified Information Security Mana-
gement): gestion de seguridad de la infor-
macion certificada

CISO (Chief Information Security Officer):
director de seguridad de la informacion

CSFE (Center for Seabees and Facilities En-
gineering): Centro para Instalaciones de
Ingenieria

CSMS (Cyber Security Management System
for IACS): Sistema de Gestion de Ciberse-
guridad para IACS

DCOM (Distributed Component Object Mo-
del): modelo de objetos de componentes
distribuidos

DCS (Distributed Control System): sistema de
control distribuido

DIN (Deutsches Institut fiir Normung): Insti-
tuto Aleman de Normalizacién

DMZ (Demilitarized Zone): Zona desmilita-
rizada

DNP (Distributed Network Protocol): proto-
colo de red distribuida

DNS (Domain Name System): sistema de
nombres de dominio

EDSA (Embedded Device Security Assurance):
valuacion de la seguridad de dispositivo
integrado

EMI (Electromagnetic Interference): interfe-
rencia electromagnética

E/S: entrada-salida

ISCI (ISA Security Compliance Institute): Ins-
tituto de Cumplimiento de la Seguridad
de ISA

ISO (International Standard Organization):
Organizacion Internacional de Normali-
zacién

IT (Information Technologies): tecnologias
de la informacién

ITBA: Instituto Tecnolégico de Buenos
Aires

1+D: investigacién y desarrollo

KPI (Key Performance Indicator): indicador
de clave de desemperio

KRITIS (Kritische Infrastrukturen): infraes-
tructuras criticas

LOPA (Layer of Protection Analysis): analisis
funcional de operabilidad

MCDA (Multiple Criteria Decision Analysis):
analisis de multiples criterios para la toma
de decisiones

MILP (Mixed Integer Linear Programming):
programacion lineal entera mixta

MIT (Massachusetts Institute of Technology):
Instituto Tecnoldgico de Massachusetts

NIST (National Institute of Standards and
Technology): Instituto Nacional de Estan-
dares y Tecnologia, de Estados Unidos

NS: niveles de seguridad

ODVA (Open DeviceNet Vendor Association):
Asociacién de Proveedores de Dispositi-
vos

OPEX (Operating Expense): costos opera-
cionales

OS (Operating System): sistema operativo

OT (Operational Technology): tecnologia
operacional

O&M: operaciéon y mantenimiento

PC (Personal Computer): computadora per-
sonal

PID: proporcional-integral-derivativo

PLC (Programmable Logic Controller): con-
trolador légico programable

PyME: pequefia y mediana empresa

RFI (Radio-Frequency Interference): interfe-
rencia de radiofrecuencia

SDL (Security Development Lifecycle): ciclo
de vida de desarrollo de seguridad

SCADA (Supervisory Control and Data Acqui-
sition): supervision, control y adquisicion
de datos

SDSA (Software Development Security As-
sessment): evaluacién de la seguridad en
el desarrollo de software

Sl: seguridad de la informacion

SIF (Safety Instrumented Functions): funcio-
nes instrumentadas de seguridad

SIL (Safety Integrrity Level): nivel de integri-
dad de seguridad

SIM (Subscriber Identity Module): médulo de
identificacion de suscripcion

SIS (Safety Instrumented Systems): sistemas
instrumentados de seguridad

SO: sistema operativo

SOP (Standard Operating Procedure): proce-
dimiento de operacién estandar

SQL (Structured Query Language): lenguaje
de consulta estructurada

SRS (Security Requirements Specification):
especificacion de requisitos de seguridad

TCP (Transmission Control Protocol): proto-
colo de control de transmision

Tl: tecnologia de la informacion

TO: tecnologia operacional

TR (Technical Report): reporte técnico

USB (Universal Serial Bus): bus de serie uni-
versal

UTN: Universidad Tecnolégica Nacional

VAN: valor actual neto

FSP (Federation of Security Professionals): Fe-
deracion de Profesionales de Seguridad

NTP (Network Time Protocol): protocolo de
tiempo de red

VPN (Virtual Private Network): red privada
virtual

GPS (Global Positioning System): sistema de
posicionamiento global

OLE (Object Linking and Embedding): incrus-
tacion y enlazado de objetos

ZDM: zona desmilitarizada

Electrotecnia, lluminaciéon, Automatizacion y control
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AADECA | Nuestra otra cara

Roberto Saco es un desatacado docente de las
areas de control y automatizacién en las universida-
des de Quilmes y de Buenos Aires. Asimismo, es socio
activo de AADECA, institucién que conocié durante
el ejercicio de su vida profesional. Esa es una cara de
Roberto, y aca se muestra otra. Desde 2007, practica
kitesurf, un deporte relativamente nuevo, pero de
auge creciente.

i{Qué es el kitesurf?

El kitesurf o kiteboard es un deporte que consiste en des-
lizarse planeando sobre el agua mediante una tabla
(board) y un barrilete (kite) aprovechando la fuerza del
viento. Es un deporte relativamente reciente y esta en
constante auge. Actualmente se han subdividido distin-
tas especialidades.

¢Hace cuanto tiempo lo practica? ;Como empezé
todo?

Lo practico desde el 2007. Anteriormente practicaba
windsurf. Fue mientras practicaba windsurf que obser-
vé la prdctica del kitesurf en los distintos lugares que
frecuentaba (Punta Lara, Magdalena, Costa Atldntica,
Chascomus). En la primavera del 2007 decidi tomar un
curso y experimentar en el deporte. A partir de ahi me
atrapo.

{Qué sensacionesle produce hacer esta actividad?
Estar en el mar, rio, laguna practicando este deporte me
desconecta totalmente de mi rutina cotidiana. Durante
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Roberto Saco

esas dos horas (una en invierno) ingreso en un entorno
extrafio para muchos, “vuelo” sobre el agua. Mi concen-
tracion estd solo en la posicion y tension del kite, direc-
cion del viento, rumbo, planeo, planificando qué borde
hacer o qué ola tomar, equivocdndome, cayéndome al
agua, aprendiendo de los errores y volviendo a probatr.
Cuando termino la prdctica, generalmente, me quedo
junto a amigos del deporte, compartiendo excelentes
momentos.

{Qué le diria a alguien que quiera imitarlo?

Que no lo dude. Que pruebe. El camino es tomar un curso
bdsico, donde se provee el equipo y se aprende el uso de
los sistemas de seguridad del kite. Muchos me preguntan
si es un deporte peligroso, mi respuesta es: los deportes
no son peligros, pero algunas personas si. Mi consejo es
alejarse lo mds posible de las personas peligrosas. Ade-
mds, utilizar los elementos de seguridad aconsejados.

¢{Algo mas que quiera agregar?

Los dias ideales para la prdctica de este deporte no son
los dias ideales que mucha gente busca cerca del mar,
rio, laguna, lago. La préxima vez que estén disfrutando
de la playa y se tengan que ir, debido a que se vuela la
sombirilla, la arena les golpea en la cara y se ponga fresco
por el fastidioso viento lateral, tal vez nos crucemos, por-
que es en ese momento cuando suelo llegar a la playa,
con mi tabla y mi kite a disfrutar del viento, el mar y las
olas.
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