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Editorial

En esta edicion

Una nueva seleccién de articulos interesantes sobre los aconteci-
mientos mas destacados del control y la automatizacién en el mundo.
Se destacan aspectos técnicos, también se vislumbran las tendencias del
sector.

Profesionales de este campo escriben para este medio, algunos de
ellos, miembros del Consejo Editorial. Luis Buresti destaca la labor de
mujeres granjeras dentro del “Proyecto Manhattan”; Enrique Larrieu Let,
experto en ciberseguridad, recomienda un articulo sobre estrategias
para evitar ciberataques industriales, y Mirko Torrez Contreras, sobre la
utilizacién de drones en la inspeccién de procesos industriales riesgosos.
Como resultado de su posgrado en automatizacién en la Universidad de
Buenos Aires, Diego Elisei comparte el paso a paso en laimplementa-
cién de un algoritmo para el control de convertidores, y desde la Univer-
sidad Tecnolégica Nacional, Ricardo Berizzo ahonda en protocolos de
comunicacion para estaciones de carga de vehiculos eléctricos.

El aporte de las grandes empresas de vanguardia tecnolégica recono-
cida a nivel mundial se hace presente con Phoenix Contact y su escrito
sobre los pilares en que asienta su propuesta de investigacion y desarro-
llo, a la vez que su par Siemens analiza la direccion que esta tomando la
automatizacién en el mundo. Festo se focaliza en los “usables” o disposi-
tivos electrénicos de uso cotidiano, como relojes o anteojos, y su posibi-
lidad de integrarse en los procesos fabriles. Finder sale de la empresa y
se adentra en el hogar con una oferta de domética integral que puede
mejorar el estilo de vida de las personas con movilidad reducida.

Con el mismo impetu tecnolégico, Micro automacién describe sus
estaciones de control de vélvulas fabricadas en Argentina, y KDK Argen-
tina describe una aplicacion exitosa de control de nivel en la industria
del caucho.

De parte de la propia Asociacién, sobresale su participacién en
encuentros sobre seguridad cibernética junto a la historia oficial del dia
que conmemora a los instrumentistas en Argentina.

iQue disfrute de la lectura!
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Glosario de siglas de la presente edicion

AADECA: Asociacion Argentina de Control
Automatico

2D: dos dimensiones

3D: tres dimensiones

AAAPI: Asociacion Argentina de Agentes
de la Propiedad Industrial

AADECA: Asociacion Argentina de Control
Automatico

ABPI: Associacdo Brasileira da Proprieda-
de Intelectual (‘Asociacién Brasilera de la
Propiedad Intelectual’)

AGV (Automated Guided Vehicles): ve-
hiculos de guiado automatico

AIPPI: Asociacién Internacional para la
Proteccién de la Propiedad Industrial e
Intelectual

tituto Aleman de Normalizacion’)

protocolo abierto de punto de carga

EVSE (Electric Vehicle Supply Equip-
ment): equipamiento de suministro para
vehiculos eléctricos

FIUBA: Facultad de Ingenieria de la UBA

HMI (Human-Machine Interface): interfaz
humano-maquina

IEC: International Electrotechnical Com-
mission (‘Comisién Electrotécnica Inter-
nacional’)

INTA: International Trademark Association
(‘Asociacion Internacional de la Marca Re-
gistrada’)

INVAP: Investigacion Aplicada

IP (Internet Protocol): protocolo de In-
ternet

ASIPI: Asociacion Interamericana de la
Propiedad Intelectual

ASPI: Associacdo Paulista da Propriedade
Intelectual (‘Asociacion Paulista de la Pro-
piedad Intelectual’)

ATEX: atmosferas explosivas

ISO: International Standard Organization
(‘Organizacion Internacional de Norma-
lizacion’)

IT: ver Tl

JSON (JavaScript Object Notation): no-
tacion de objeto JavaScript

CC: corriente continua

CL: controlador local

DIN: Deutsches Institut fiir Normung ('Ins-

MPPT (Maximum Power Point Tracker):
seguidor de punto méxima potencia

OCPP (Open Charge Point Protocol):

OT: ver TO

PC: punto de carga

PID: proporcional-integral-derivativo

PLC (Programmable Logic Controller):
controlador l6gico programable

PTFE: politetrafluoroetileno

RFID (Radio-Frequency Identification):
identificacion por radiofrecuencia

SC:sistema central

SLAM (Simultaneous Localization and
Mapping): localizacién y mapeo simul-
taneos

SOAP (Simple Object Access Protocol):
protocolo simple de acceso a objetos

SUB: subminiatura

Tl: tecnologia de la informacion

TO: tecnologia operacional

UBA: Universidad de Buenos Aires

UTN: Universidad Tecnolégica Nacional

XML (Extensible Markup Language):
lenguaje de marcas extensible
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Mision y objetivos de AADECA

En el centro de la economia del conocimiento, AADECA con-
tribuye a la divulgacién del conocimiento y aceleracién de la
implementacién del Control Automatico, por medio de cur-

10/abril/2024 s0s, congresos, foros, talleres, concursos y publicaciones
Duracién: 1 encuentro

Webinar Aplicacion de
Simuladores para la Ensefianza

de la Automatizacion

Prof. Pablo Rozencveig

Fundada en 1957, AADECA es una Asociacion Profesional Ci-
vil sin fines de lucro que nuclea representantes de la Univer-
sidad, la Industria y los Usuarios, interesados en el Control
Automadtico y sus aplicaciones.

Webinar de presentacion curso

WEBINAR LoawaN

Ing. Rodrigo Juan Hernandez

= p | imiento y la implementacion del
LORaWAN" Inicia: 12/abril/2024 ara promover el conocimiento y la implementacién de
=4 Webinar gratuito Control Automatico, AADECA desarrolla varias actividades,

incluyendo:

» Un amplio calendario de cursos presenciales (hoy sus-
Curso Especializado de CAUDAL pendidos los presenciales por el COVID19) y a distancia.
(3B)
Ing. Osvaldo Ortega

17/abril/2024
Duracién: 1 encuentro

» Lasemana del Control Automatico, evento bienal orien-
tado en 4 ejes:

» El Congreso Argentino de Control Automatico
» El Foro de Automatizacion y Control

» Los Talleres Tematicos

» El concurso de Desarrollos Estudiantiles

» Larevista AADECA
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;Hacia donde se dirige
la automatizacion?

Por Rainer Brehm
Siemens AG

Traduccion y adaptacion de Andrés Gorenberg
Siemens Argentina
www.siemens.com
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Si las grandes mdaquinas industriales, como tur-
binas y motores de aeronaves, fueron en su mo-
mento las pioneras del big data, la mayoria de
nosotros ahora vive en un mundo en el cual todo
tipo de dispositivos tiene sensores integrados
que recogen una gran variedad de datos. Se esti-
ma que en el futuro préximo, en todas las fabricas
del mundo, mas del 50% de los activos industria-
les estard conectado a alguna forma de recolec-
cién de datos. Todos sabemos que los datos son
la llave de la optimizacién y la competitividad,
pero, a medida que la cantidad de datos y la va-
riedad de sus fuentes aumentan rapidamente,
aprovecharlos al maximo de forma significativa
es un gran desafio. Si alguien desea aprovechar
y utilizar los datos inteligentemente, aumentar la
productividad, y cumplir con los requisitos de un
mundo industrial cada vez mas impulsado por la
tecnologia informatica, deberia comenzar a lidiar
con estos cinco temas que influirdn en los esce-
narios de la automatizacién del futuro.

1) Un proximo nivel de flexibilidad
debido al cambio de requisitos de
los clientes o del mercado

Hoy en dia, el sentido comun nos indica que las
redes sociales tienen el poder de cambiar las de-
mandas de los consumidores en cuestién de ho-
ras. A veces es predecible, por ejemplo, durante
el Mundial de Fatbol o el Super Bowl; pero, otras
veces, los cambios en los requisitos del mercado
no son predecibles. La situacién provocada por
el Coronavirus es prueba de ello. Claro que este
caso es un excepcion: los fabricantes debieron
actuar rapido, cambiaron su produccién para
proveer mascaras a la gente o, incluso, inventa-
ron nuevos respiradores en dias. Sin embargo, las
influencias en el campo industrial serdn a largo
plazo. Aun las compafiias que no tuvieron el de-
safio de atender un aumento de la demanda de
productos puntuales deberian comenzar ahora
a pensar en producciones modulares y flexibles.


https://www.siemens.com/

2) Una produccion flexible necesita
inteligencia

Necesitamos flexibilidad en la manufactura.
{Cuadles son los facilitadores clave para una pro-
duccién mas flexible? Claramente, la inteligencia
artificial es uno de ellos.

La inteligencia artificial puede procesar grandes
cantidades de datos de formas impensadas en el
pasado. Con el aumento de la capacidad de pro-
cesamiento y otras tecnologias de vanguardia
como computacién en el borde (‘edge’) o en la
nube (‘cloud computing’), la inteligencia artifi-
cial puede proveer capacidad cognitiva a las ma-
quinas, por ejemplo, percepcion, razonamiento,
aprendizaje y toma de decisiones auténoma.

Por lo tanto, los sistemas auténomos seran una
parte integral de las fabricas del futuro. Podrian
tomar la forma de vehiculos de manejo automa-
tico (AGV) para delinear un nuevo estandar para
intralogistica o de robots para montaje de arma-
rios eléctricos que no hayan estado programa-
dos para esa tarea. En ambos casos, la inteligen-
cia artificial sienta las bases para la produccién
modaular, permitiendo asi que un lote de un solo
producto sea eficiente.
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3) La automatizacion se trasladara
al borde

Ya casi llega. Ya casi tiene la receta para una pro-
duccion modular y flexible. ;Qué falta? Las tec-
nologias de la informacion (IT) estan llegando a
la planta de produccién donde los dispositivos
de borde ya tienen capacidad de procesamiento
para ejecutar aplicaciones especificas y orques-
tar la comunicacion con otras partes de la fabrica.

Entonces, la computacién de borde se convertira
en otra tecnologia clave. Cambiard las arquitec-
turas de automatizacion en los préximos afnos y
creard un renacimiento del taller de produccion.
Combinada con la nube, provee una nueva di-
mension de flexibilidad, escalabilidad y capaci-
dad de procesamiento de datos en tiempo real.
Esto es crucial cuando tenemos una linea de pro-
duccion en la cual colaboran multiples sistemas
auténomos, donde el entorno debe cambiar de
forma consistente debido a la enorme cantidad
de variantes de productos.
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4) El alimento preferido de una
fabrica inteligente son los datos

Estas innovaciones acarrean una gran promesa
para los sistemas de automatizacion, y se inte-
gran paso a paso a nuestro portafolios estandar.
Pero no seran verdaderamente efectivos sin in-
terfaces consistentes, incluso estandarizadas, y
un flujo de datos apropiado.

La integracién punta a punta, en la cual los da-
tos fluyen libremente gracias a una gestion soli-
da, con estandares vélidos en todo el mundo e
interfaces uniformes, es la tierra prometida para
la fabrica inteligente. Es por eso que el concepto
Siemens de automatizacién, “Totally Integrated
Automation” (‘automatizacién totalmente inte-
grada’) ofrece consistencia horizontal y vertical
en todos los niveles de las maquinas, las lineas y
la fabrica. Este concepto maximiza el flujo de da-
tos y facilita la simulacién de sistemas de control,
puesta en marcha virtual y optimizaciéon conti-
nua a partir de los datos.

Contar con bases de datos y bibliotecas consis-
tentes hace que la programacién sea mas facil y
rapida porque se combinan todos los pasos de la
cadena de valor. De este modo, mejora el trabajo
de los constructores de maquinas e integradores
de sistemas de diferentes disciplinas, reduciendo

Cloud Level

Factory Level Data to Cloud Edge App to Device

@lv]<]

Field Level
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La integracion punta a punta en la cual los datos fluyen libremente es la tierra prometida para la fabrica inteligente

el tiempo de salida al mercado y el consumo de
recursos, a la vez que mantiene la mayor calidad
y confiabilidad. Ademas de ello, la arquitectura
abierta facilita, por ejemplo, la integracién de ma-
quinas de proveedores terceros o de maquinas
nuevas a una lineas de produccién existente.

5) La seguridad industrial es la sal

de la sopa
|

;Alguna vez probaron papas fritas sin sal o leche
chocolatada sin azucar? Cada comida necesita
un ingrediente final que no debe faltar. En los es-
cenarios de automatizacion del futuro, el ingre-
diente esencial es la seguridad industrial.

En los escenarios de automati-

zacion del futuro, el ingrediente

esencial es la sequridad indus-
trial.

Desafortunadamente, la digitalizacién y el au-
mento de la conectividad necesaria atrae a los
cibercriminales. No es un secreto que los cibera-
taques, especialmente en la industria, estan au-
mentando. Cuantas mas maquinas y sistemas es-
tén conectadas, mas objetivos deben protegerse
ya que la probabilidad de un ciberataque aumen-
ta, especialmente cuando hay tecnologias opera-
cionales e infraestructuras criticas en juego.

Este no es el mundo de la automatizacion perfec-
to que habiamos imaginado. Pero es una realidad
y nosotros (los proveedores de automatizacion,
fabricantes y particulares) debemos lidiar con
esto juntos.

Como proveedor de automatizacién de con-
fianza, la seguridad es nuestra prioridad. Utili-
zamos estandares de seguridad actualizados en
nuestros portafolios e integramos la seguridad a
nuestros productos. Cuando se implementan en
un entorno de defensa en profundidad, los pro-
ductos y sistemas de Siemens ofrecen seguridad
y proteccion de datos de avanzada, cumpliendo
asi con la mision fundamental de la automatiza-
cién en todo el mundo.
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;Sera la digitalizacion
@ mayor ventaja
competitiva para las

petroleras?
I

Fuente: Bloomberg NEF,
https.//about.bnef.com/blog/will-digital-technologies-become-the-
next-competitive-edge-of-oil-majors/

El sector de gas y petroleo enfrenta en la actua-
lidad las presiones de la transicién energética de
parte de reguladores e inversores, con lo cual
la digitalizacién ha pasado a ser un componen-
te estratégico. Las tecnologias digitales ofrecen
una forma de reducir los costos de las operacio-
nes existentes y, ademads, crear nuevas fuentes de
ingresos. También son esenciales para monito-
rear, cuantificar y reducir las emisiones de gases
de efecto invernadero. Bloomberg NEF ided un
sistema de puntuacién sobre innovacién digital
con el objetivo de atender el progreso en el area
de las empresas de gas y petréleo mas grandes
del mundo, y publicé un andlisis de sus estrate-
gias al respecto.

Score ] 2 4 6 8 10

e I N
she! [N I -
uncr | 59
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® Management mTalent winvestment - Technology = Adoption

Figura 1. Puntaje de innovacion digital 2021 de las grandes pe-
troleras del mundo

Fuente: BoomblergNEF
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Empresas con mayor puntuacion
en innovacion digital
-
El sistema de puntuacion captura los niveles
de adopcién de tecnologia digital, a la vez que
atiende cédmo se posicionan las companias fren-
te a la innovacién para el futuro. Las puntuacio-
nes permiten comparar se pueden comparar y
calificar las grandes empresas segun cinco para-
metros: gestion, talento, inversion, tecnologia y
adopcion.

Las grandes petroleras europeas dominan el
ranking, con BP. Shell, Equinor y Total Energies,
todas con un promedio superior a 6, dentro de
un maximo de 10. PetroChina presenta el mejor
puntaje para una empresa con base en Asia, y
Chevron, para Estados Unidos.

Las companias petroleras ya
comienzan a anunciar los bene-
ficios economicos producto de
sus inversiones digitales.

Los puntajes también resaltan las fortalezas y
debilidades en innovacién digital. Por ejemplo,
Total Energies tiene una estrategia digital ambi-
ciosa en la que ha invertido grandes cantidades

Adnoc
2016-2020

02020 TN
2019-2020
Equinor
2019-2020 -

BP*
2018-2020 -

Repsol
2018-2020

o

1 2 3 4 5
$ billions

Figura 2. a) Beneficios de digitalizacion

Fuente: BoomblergNEF

AADECA

de dinero, pero hay menos evidencia de que se
haya focalizado en desarrollar tecnologia pro-
pia. Shell, en cambio, tiene experiencia en idear y
adoptar tecnologias digitales, a pesar de no estar
en el top del ranking sobre gestién.

Las asociaciones tecnologicas
son la clave para la digitaliza-
cion del sector petrolero.

La estrategia digital es una
cuestion de elecciones
|
Respecto de los perfiles de estrategia digital, el
andlisis muestra las elecciones que las petroleras
estan haciendo a la hora de invertir en digitaliza-
cién. Especificamente, el alcance de su ambicién,
la medida en la que buscan asociaciones tecno-
|6gicas sélidas, cdmo planean beneficiarse de sus
inversiones digitales y cdmo generan tecnologia
y talento.

BP!
Annual average, 2021-2025 _
s0o
2018-2021
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Figura 2. b) inversion en tecnologia digital

Fuente: BoomblergNEF
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La digitalizacion esta creando
nuevas oportunidades de negocio
-
Las companias petroleras ya comienzan a anun-
ciar los beneficios econémicos producto de sus
inversiones digitales. Y después de afios de espe-
cializarse en el desarrollo de herramientas digi-
tales para beneficio interno, las petroleras estan
ahora encontrando distintas maneras de vender
sus capacidades analiticas a terceros.

Algunas venden tecnologias a pares dentro del
sector. Dentro de su propuesta de negocio, BP,
por ejemplo, espera crear companias que alcan-
cen los mil millones de délares hacia 2025. Actual-
mente suma seis empresas dentro de su portfolio
y espera llegar a diez o quince start-ups de detec-
tores inteligentes y productos basicos (commod-
ities) hacia fines de este 2022. Adnoc planea ven-
der el software de planificacién de yacimientos
que desarrollé junto a Schlumberger.

Algunas empresas buscan usar
las nuevas herramientas para
mejorar su eficiencia operacio-
nal, mientras que otras apun-

tan mas a ayudar a sus clientes

downstream a descarbonizarse.

Otras grandes petroleras apuntan a otras in-
dustrias. En junio de 2021, Repsol anuncié la co-
mercializacion de Aria, su plataforma de datos y
andlisis basada en la nube, para aplicaciones de
gestion, comerciales e industriales; y Shell pre-
senté su herramienta de andlisis para los sectores
de mineria e industria marina, que complemen-
tan sus negocios de lubricacién.

Las empresas de tecnologia se
vuelcan hacia la digitalizacion del
sector petrolero
|
Las asociaciones tecnolégicas son la clave para
la digitalizacién del sector petrolero. Desde co-
mienzos de 2020, las grandes companfias han
anunciado un total de 77 asociaciones con em-
presas de computacion en la nube, servicios en
yacimientos y proveedores de tecnologia. BP,
Repsol, Shell y Total Energies firmaron acuerdos
con Microsoft y/o Amazon Web Services para de-
sarrollar en conjunto herramientas “inteligentes”
de descarbonizacién y andlisis de datos. Algunas
empresas buscan usar las nuevas herramientas
para mejorar su eficiencia operacional, mientras
que otras apuntan mds a ayudar a sus clientes
downstream a descarbonizarse. <
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25 de Noviembre: Dia
del Profesional de

la Instrumentacion
Industrial, del Control
Automatico y de la

Automatizacion
.

La electronica, la informatica, la electricidad,
la neumatica, la hidraulica, la mecanica, la
relojeria, el control mismo, todas disciplinas
que abarca la tarea del instrumentista, profe-
sion que aun hoy espera que se instaure un
dia para su reconocimiento.

AADECA
www.dadeca.org

AADECA

En noviembre del afo 1981, un grupo de instru-
mentistas de la entonces Obra Central Nuclear
Embalse consideré que merecian un dia de reco-
nocimiento a su especialidad, tal como lo tenian
otras disciplinas técnicas.

Quiza fue la relativa juventud de la actividad la
que trajo como consecuencia que el oficio per-
diera identidad propia. Se sumaba, ademas, el
hecho de que la disciplina incluye a otras como la
electrénica, la informatica, la electricidad, la neu-
matica, la hidraulica, la mecanica, la relojeria, etc.
Por supuesto, también el control mismo.

Hacia falta un dia que felicite a
los instrumentistas, habia nece-
Sidad de afirmar esa identidad

Hacia falta un dia que felicite a los instrumentis-
tas, habia necesidad de afirmar esa identidad y el
siguiente paso fue elegir una fecha y una justifi-
cacion. Asi fue que nacié la figura de un héroe fic-
ticio: Evaristo Juan Garlocha, que con una cuota
de humor exacerba esa sutil locura que habita en
cada Instrumentista que se precie de tal. La fecha
elegida fue el 25 de noviembre y la justificacion,
ila conmemoracién de la muerte de Evaristo!

Con el correr de los anos, hasta el dia de hoy si-
gue siendo el 25 de noviembre un dia especial en
el que los profesionales de la instrumentacion se
dicen “Feliz dia”. Ocurre que ninguna otra fecha
fue promulgada, y en el sector se difundio la di-
vertida mocién del grupo de expertos de la Obra
Central Nuclear.

Los creativos instrumentistas de entonces idea-
ron no solo la muerte, sino también episodios de
la biografia de Garlocha, como su nacimiento en
1535 en Embalse [j!], o sus descubrimientos del
on-ff de temperatura y los principios del control
proporcional, integral, total y derivativo. %


https://aadeca.org/

| Elementos finales de control | Descripcion de producto

Control en todas las

valvulas de la planta
]

Nuevas estaciones de vélvulas VM 15 Sy VM
18 SI, mejor costo/beneficio con alta durabili-
dad y bajo costo de mantenimiento.

MICRO automacion
www.microautomacion.com.ar
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VM 15 Sl'y VM 18 Sl son las nuevas estaciones de
vélvulas multipolo disefiadas y fabricadas en el
pais que lanzé al mercado la empresa argentina
Micro automacion.

Estos productos favorecen la automatizacion de
una secuencia de trabajo de un proceso de fabri-
cacion gracias a que, programados desde un PLC,
permiten distribuir sefales de potencia neumati-
ca, con las frecuencias y tiempos de duraciéon que
se requieran. Cuentan con un cable eléctrico con
conector SUB D-25, a través del cual pueden ac-
cionar hasta doce valvulas simultdneamente.

Entre las caracteristicas técnicas especificas vale
aclarar que pueden controlar valvulas 5/2, 5/3,
2 X 3/2 de elevado caudal (800 y 1.100 In/min);
funcionamiento con 8 bar de presién maxima;
solenoides 10 mm, 24 Vcc, 1 W con indicadores
luminosos y actuadores manuales, y conexién
eléctrica interna con placas de circuito impreso.
El resultado final es un equipo con una buena re-
lacién costo/beneficio, por su alta durabilidad y
bajo costo de mantenimiento.


https://ar.microautomacion.com/
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Montaje

-
Las nuevas estaciones de valvulas ofrecen versa-
tilidad de montaje en tanto que se valen de riel
DIN. Asimismo, el conexionado es ordenado y
eso soluciona problemas de deteccion de fallas
y mantenimiento en campo, pero también de
montaje, facilitando la tarea para el técnico a car-

go.

Asimismo, el disefio modular y la configuracién
sencilla posibilitan cambios futuros con amplia-
ciones o intercambio de modelo de valvula de
manera facil y econémica.

Aplicacion
|
Las estaciones de valvulas multipolo fueron de-
sarrolladas como dispositivo compacto y confia-
ble con el objetivo de adaptarse a diversas apli-
caciones en diferentes tipos de industria, ya sea
de proceso, automotriz, alimentaria, embalaje,
etc. Su grado de proteccion IP 50 les permite res-
ponder de manera eficiente en entornos con di-
Versos requisitos.
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iSe pueden usar
drones en la industria

de procesos!?
]

Mirko Torrez Contreras
mirkotc.wordpress.com

Acerca del autor

Mirko Torrez Contreras es un consultor y entrenador especia-
lizado en automatizacion de procesos. Es un entusiasta de la
ciencia ficcion desde hace mucho tiempo, y se ha emocionado y
decepcionado con el ritmo al que la vida real se ha puesto al dia
con las predicciones del género. Terminé de redactar este arti-
culo mientras observaba el primer intento de vuelo de la Stars-
hip de Space-x, que termin6 en un RUD (de inglés, ‘desmontaje
rapido no programado’) un par de minutos después del despe-
gue. De todos modos, las imagenes eran asombrosas.

Nota del autor

Este articulo ha sido patrocinado por Phoenix Contact. Las opi-
niones expuestas en este articulo son estrictamente persona-
les. Toda la informacion requerida y empleada en este articulo
es de conocimiento publico.

La ciencia ficcion y el arte de
predecir el futuro

Una de las caracteristicas mas notorias de la cien-
cia ficcion (también conocida como “sci-fi” en
aras de la brevedad) son sus frecuentes intentos
de predecir el futuro.

Valga la aclaracién, esta caracteristica no es un
objetivo implicito de la ciencia ficcién, pero dado
que la mayoria de las historias creadas en este
género tienen lugar en el futuro o estan rela-
cionadas con él, los autores se ven obligados a
imaginar como podria ser ese futuro. Durante los
primeros tiempos del género, esta tarea no resul-
taba particularmente dificil, ya que los dispositi-
vos y métodos de alta tecnologia se presentaban
a la poblacién a un ritmo relativamente lento si
lo comparamos con el presente. Por ejemplo, la
television estuvo disponible a mediados de los
anos 30, pero fue necesario esperar hasta prin-
cipios de los afos 60 para su amplia adopcion a
nivel mundial.

Durante los afios 50 y principios de los 60, el tra-
bajo de imaginar tecnologias futuras comenzé
a ser mas dificil porque al mismo tiempo la au-
diencia del género se habia vuelto experta y sus
exigencias al respecto eran mayores. Entonces, la
tecnologia comenzé a avanzar a pasos agiganta-
dos.

Un género cada vez mas dificil

Los impresionantes avances cientificos y tecnolo-
gicos que hemos experimentado desde los afios
60 han hecho cada vez mas dificil para los auto-
res de ciencia ficcién imaginar conceptos e ideas
verdaderamente futuristas. El ritmo de la inno-
vacion es tan rapido que las cosas que parecian
sorprendentemente futuristas hace algunos afos
se han convertido en algo comun. Los teléfonos
celulares eran cosa de ciencia ficciéon en los afios
60, los televisores planos aparecieron por prime-
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Figura 1. Dron de mapeo y localizacion de “Prometheus”
(Ridley Scott, 2012)

Fuente: Mirko Torrez Contreras

ra vez en peliculas futuristas de esa misma déca-
day las tablets pertenecieron solo al universo de
Star Trek hasta los 90.

El ritmo de la innovacion es tan
rapido que las cosas que pare-
cian sorprendentemente futu-

ristas hace algunos afnos se han

convertido en algo comun

Una sensacion de ‘déja vu’

Comencé esta linea de pensamiento después de
ver un video de YouTube de un dron utilitario di-
seflado para tareas de inspeccion y mapeo de in-
teriores. Después de un par de minutos de ‘déja
vu’, recordé dénde habia visto esta idea antes.

Una de las mejores peliculas de ciencia ficcion de
todos los tiempos es la pelicula de Riddley Sco-
tt de 1979 "Alien", que origind una larga y elabo-
rada franquicia con secuelas, precuelas, novelas,
cdmics y una amplia variedad de juegos. La cali-
dad de estos contenidos es tan variable como las
vueltas de tuerca que sus creadores aplican a la

AADECA

historia original para hacer que todo ese material
mantenga coherencia.

Los lectores ‘geek’ (me parece que en Espana el
término es “friki”), seguramente deben haber vis-
to esa pelicula o al menos cuentan con alguna re-
ferencia a ella. Si no la han visto, entonces son un
grupo de afortunados que podran experimentar
una emocién Unica en la vida.

Como se relaciona esta aparente
digresion con la automatizacion de
procesos

En este momento, es posible que se estén pre-
guntando qué relacién existe entre este asunto
de la ciencia ficcion y los temas habituales que se
tratan en esta publicacién.

Bueno, la precuela de "Alien" de 2012, "Pro-
metheus", también dirigida por Riddley Scott,
tiene lugar en 2093. Hay una escena en la pelicu-
la donde un grupo de exploradores (podriamos
llamarlos “exo-arquedlogos”) quieren investigar
un edificio masivo de origen extraterrestre. Para
realizar esta tarea utilizan un pequeno dispositi-
vo esférico similar a un dron que arrojan al inte-
rior del edificio.

A

. 7 L

Figura 2. Mapeo tridimensional generado por los drones de "Prometheus"

(Ridley Scott, 2012)
Fuente: Mirko Torrez Contreras
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Figura 3. El dron Elios-3 utilizando su sistema LIDAR

Fuente: Mirko Torrez Contreras

Después de un breve tiempo, los drones esféri-
cos generan y transmiten un modelo en tres di-
mensiones del interior del edificio alienigena,
completo con informacién sobre el rango de
temperaturas y la composicion de la atmosfera
existente dentro del complejo alienigena.

Cuando vi esta escena en 2012, el concepto me
impresiono, pero pensé que era una interesante
idea que aun pertenecia al futuro.

Estamos en 2023 y el futuro se
ha puesto al dia con la tecnolo-
gia "Prometheus”. Existen diver-
sas opciones en el campo de los
drones utilitarios para tareas de

mapeo e inspeccion remota

Bueno, ahora estamos en 2023 y el futuro se ha
puesto al dia con la tecnologia "Prometheus".
Existen diversas opciones en el campo de los dro-
nes utilitarios para tareas de mapeo e inspecciéon
remota. Un modelo que llamé especialmente mi
atencién es un dron desarrollado por la empresa
suiza Flyability SA llamado “Elios 3.
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Figura 4. El dron de mapeo 3D de Flyability
Fuente: Mirko Torrez Contreras

Este dron tiene casi todas las caracteristicas de los
dispositivos de "Prometheus"; se lo puede arrojar
al interior de cualquier edificio y el equipo podra
generar un modelo tridimensional del interior. Es
una solucién éptima para realizar inspecciones
visuales remotas de entornos que pueden ser pe-
ligrosos para los humanos.

Drones sorprendentes

El dron Elios-3 puede realizar las tareas descritas
mediante el uso de una técnica de vision artificial
llamada SLAM (siglas en inglés de ‘mapeo y loca-
lizacién simultanea’), la cual permite generar un
mapa tridimensional del entorno, al mismo tiem-
po que localiza el vehiculo que se esta utilizando.

Ademads, cuenta con una camara térmica para
imagenes infrarrojas y puede equiparse con car-
gas utiles opcionales para una funcionalidad adi-
cional, aunque todavia no hay ninguna disponi-
ble.

Los algoritmos SLAM utilizan varios tipos de sen-
sores, como telémetros de barrido laser 2D, lidar
3D (deteccidon y rango de luz), sonares 2D o 3D y
camaras digitales 2D de alta resolucion.



Las implementaciones actuales basadas en SLAM
permiten el mapeo y la localizacién con una pre-
cision de 1 cm.

El dron Elios 3 tiene una estructura de proteccion
geodésica que evita dafos en caso de colisiones,
y el software cuenta con funciones de preven-
cién de colisiones, asi como funcionalidad de re-
cuperacion. Esto significa que el dron intentara
evitar colisiones tanto como sea posible, pero si
ocurre una colisién, invertird sus hélices para re-
cuperar el vuelo controlado por si mismo.

Aplicaciones de drones en la
industria de procesos

Uno puede preguntarse qué tipo de aplicaciones
existen que son adecuadas para un dispositivo
de este tipo que, por lo que se puede inferir de
su conjunto de caracteristicas, puede ser bastan-
te costoso.

AADECA

Bueno, en la automatizacién de procesos hay va-
rias aplicaciones que tradicionalmente requieren
inspecciones visuales y se encuentran en entor-
nos que no son precisamente adecuados para
la salud humana, como verificaciones de condi-
ciones estructurales de chimeneas altas, torres
de destilacion o tanques de almacenamiento de
combustible y tuberias instaladas en muelles,
inspeccion de estado en instalaciones en alta
mar e inspeccion de danos después de acciden-
tes de planta.

En la automatizacion de proce-
sos hay varias aplicaciones que
tradicionalmente requieren ins-
pecciones visuales y se encuen-
tran en entornos que no son
precisamente adecuados para la
salud humana

Figura 5. Mapeo 3D generado por el sistema LIDAR del dron Elios 3

Fuente: Mirko Torrez Contreras
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Otras aplicaciones son las inspecciones visuales
durante las operaciones activas con un nivel de
riesgo demasiado alto, lo que hace que estas ta-
reas sean imposibles de realizar por humanos.

Algunos equipos pueden ser de dificil acceso,
como el interior de tanques de combustible liqui-
do, recipientes criogénicos y depésitos toxicos, o
pueden requerir trabajo en altura, con todos los
riesgos y costos asociados.

¢Qué pasa con las aplicaciones de
areas clasificadas/peligrosas?

Dado que mi campo de trabajo se ocupa de areas
peligrosas, comencé a averiguar si estos drones
tenian alguna certificacion o aprobacién para un
uso seguro en areas clasificadas, y hasta ahora,
descubri que no cuentan con ninguna. No exis-
ten drones aptos para uso en areas clasificadas.
Es facil entender por qué: estos dispositivos fun-
cionan con baterias. Y dado que la seguridad in-
trinseca se ocupa de la limitacién de energia, un
dron intrinsecamente seguro requeriria el uso de
una bateria intrinsecamente segura.

No existen drones aptos para
uso en dreas clasificadas. Es
facil entender por qué: estos
dispositivos funcionan con ba-
terias

Las baterias intrinsecamente seguras son un
tema muy complejo, ya que deberian funcionar
como una fuente de alimentacién intrinseca-
mente segura, limitando asi la energia disponible
para los motores eléctricos del dron.

Limitaciones de la seguridad
intrinseca

Los valores tipicos de voltaje entregado por una
bateria intrinsecamente segura son del orden de
7 a8V, la corriente maxima permitida es de alre-
dedor de 100 a 600 mA, y la capacidad de poten-
cia estd en el rango de 0.7 a 1.5 W. Muy por deba-
jo de los requisitos de incluso un dron pequefio
y muy por debajo de los requisitos de energia de
dispositivos como el Elios 3. Aunque la capacidad
de la bateria no es directamente un problema, ya
que una bateria intrinsecamente segura puede
almacenar energia en el orden de 5.000 mAh, la
dificultad yace en que los requisitos de energia
de los motores del dron exceden la energia per-
mitida que una bateria intrinsecamente segura
puede entregar.

Aparecen complicaciones adicionales en las ca-
racteristicas de la carcasa de la bateria, ya que
debe ofrecer protecciéon mecanica a los compo-
nentes de la bateria, y esto significa un peso adi-
cional.

¢{Qué pasa con otros métodos de
proteccion?

Los problemas de peso también hacen uso de
otros métodos de proteccion que se basan en
las caracteristicas constructivas del dispositivo,
como "Ex-d" (construcciéon antideflagrante) o
"Ex-e" (mayor seguridad).

Y, por ultimo, las baterias certificadas intrinseca-
mente seguras no estan disenadas para ser utili-
zadas en aplicaciones que las exponen a estrés
mecanico o humedad ambiental.

La pregunta obvia es ;como podemos usar estos
dispositivos en areas peligrosas? La respuesta es
que podemos usarlos en un area peligrosa como
cualquier otro equipo no certificado: con un per-
miso de trabajo en atmoésfera segura, libre de ga-
ses, también conocido como "hot work permit".
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Esto puede sonar como una noticia decepcio-
nante pero, por el contrario, la disponibilidad
de estos drones utilitarios es impresionante. Nos
permiten realizar tareas inimaginables hace ape-
nas diez afnos. Como mencioné al principio de
esta nota, en 2012 esta tecnologia pertenecia a
la ciencia ficcion.

En el futuro, tal vez algun tipo de tecnologia in-
novadora pueda producir drones utilitarios que
puedan operar en dreas clasificadas, ya sea re-
duciendo los componentes y reduciendo sus
requisitos de energia a valores intrinsecamente
seguros o utilizando un tipo avanzado de tecno-
logia de seguridad intrinseca, como la tecnologia
DART (siglas en inglés de ‘deteccién y termina-
cién dinamica de arcos’) que nunca tuvo suficien-
te traccion.

Podemos usarlos en un drea
peligrosa como cualguier otro
equipo no certificado: con un

permiso de trabajo en atmosfe-
ra sequra, libre de gases

No hay certificaciones disponibles,
hasta ahora

Mientras investigaba un poco en esta linea, en-
contré algunos drones que pretenden estar certi-
ficados segun la directiva ATEX o las normas IEC,
pero después de verificar la informacion disponi-
ble conclui que todos estos Ex-drones son falsos.

La moraleja de esta historia es que, siempre que
cualquier fabricante o proveedor de servicios
aduce usar o tener equipos Ex, debemos proce-
der con precaucién y exigir la documentacion y
los certificados adecuados que garanticen que
el equipo empleado se puede utilizar de mane-
ra segura.

AADECA

Siempre que cualquier fabri-
cante o proveedor de servicios
aduce usar o tener equipos EXx,
debemos proceder con precau-

ciony exigir la documentacion y
los certificados adecuados

Mientras tanto, podemos continuar usando es-
tos drones utilitarios avanzados en dreas peli-
grosas si observamos y seguimos los requisitos
de seguridad necesarios. Y eso significa limpiar
el medioambiente de cualquier tipo de vapores
combustibles, nieblas o polvos combustibles, o
presurizar el ambiente con un gas inerte.

Cualquier otra cosa permanece en el campo de la
ciencia ficcion. <
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Electronica para
usar en la fabrica

Cémo los “llevables” (wereables) conquistan
la fabrica.

Festo
www.festo.com.ar

Fuente: https://www.festo.com/ar/es/e/tendencias/electronica-lle-
vable-id 45140/

Ll e

Ya sean relojes inteligentes, pulseras de entrena-
miento o anteojos inteligentes: los "llevables” es-
tan muy solicitados. En el ambito estos privado,
los equipos ofrecen numerosas opciones para
obtener datos. Por ejemplo, permiten verificar las
distancias recorridas, el ritmo del suefio o la tem-
peratura corporal. La tecnologia también crea
potencial para su uso en empresas, sobre todo
en lo que respecta a la optimizacién de procesos.

El término "llevable” incluye todos los equipos
electrénicos usados directamente en el cuerpo.
Estrictamente hablando, esto abarcaria ya marca-
pasos o relojes de cuarzo. Por lo general, cuando
hablamos de "llevables" nos referimos principal-
mente a equipos que pueden conectarse en red
entre si y controlarse mediante una aplicacién en
un teléfono “inteligente”. La capacidad de conec-
tarse a otras tecnologias es, por tanto, la funcién
crucial de estos equipos.
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Obtencion de
datos de entrenamiento
en el ambito privado

En el dmbito privado, los relojes inteligentes y
las pulseras de entrenamiento estan de moda.
La electrénica inteligente se puede utilizar, por
ejemplo, para determinar la velocidad de carrera
y la ubicacién del usuario o para medir el pulso y
la frecuencia cardiaca. Esto permite a los usuarios
recopilar datos para obtener mas informacion so-
bre su propio cuerpo, su estado fisico y habitos
de ejercicio. Ademas, estos equipos hacen una
contribucién importante a la prevencién de en-
fermedades y al diagndstico temprano en caso
de emergencia.

AADECA

Optimizacion de
procesos en empresas

La nueva tecnologia también se puede utilizar en
el entorno profesional. En medicina, los médicos
pueden apoyarse mutuamente durante opera-
ciones complicadas usando anteojos inteligen-
tes.

En la produccién y la logistica, los anteojos inteli-
gentes ayudan durante el mantenimiento de las
maquinas: informan a los empleados sobre los
procesos erréneos y dan instrucciones precisas
para llevar a cabo reparaciones. También docu-
mentan el trabajo realizado, lo que elimina la ne-
cesidad de rellenar formularios.




| Digitalizacion | Opinion

Tres pilares, tres
propuestas de
digitalizacion
]

Hernan Lopez
Phoenix Contact Argentina
www.phoenixcontact.com.ar
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Por qué digitalizar?

-
Quiza uno de los puntos mas importantes de la
digitalizacion sea su capacidad de brindar valor:
a través de la digitalizacion, un proyecto obtiene
menores tiempos de trabajo y mas informacion
disponible, que luego redunda en una ganancia
para laempresay mayor beneficio para el cliente.

La era digital es la integracién de las tecnologias
operacionales y de la informacién y de la mano
de la ciberseguridad se convierte en una aliada
para hacer mas eficientes a los procesos. La im-
portancia de digitalizar radica seguramente en
esos puntos mencionados, que hacen que ya no
sea una opcion, sino una obligacién. Por supues-
to, siempre una empresa puede elegir no digita-
lizar, pero quiza lo hard su proveedor, y en com-
paracién, perderd informacién de producto, de
logistica. En definitiva, perdera eficiencia en sus
procesos. O quiza digitaliza el cliente y comienza
a requerir cierto tipo de informacién que la em-
presa no es capaz de ofrecerle. Y, por ultimo, la
peor de las situaciones: quiza digitaliza el compe-
tidor y este no solo ganara eficiencia en sus pro-
cesos, sino que ademas estara capacitado para
entregar el valor adicional que el cliente solicita.

Son propuestas que contemplan
tres grandes dreas en las cua-
les la digitalizacion se muestra
como la gran habilitadora para

la construccion de un mun-
do con mas tecnologia, mayor
integracion y amigable con el
medioambiente.


https://www.phoenixcontact.com/

Los pilares de la digitalizacion
-
La empresa Phoenix Contact funda su propuesta
de digitalizacion sobre tres pilares:

» Complete Line
» EduNet
» All Electric Society

Vale decir que son propuestas que contemplan
tres grandes dreas en las cuales la digitalizacién
se muestra como la gran habilitadora para la
construccién de un mundo con mas tecnologia,
mayor integracién y amigable con el medioam-
biente. Complete Line responde a las necesidades
propiamente industriales. EduNet considera el
aspecto educativo. All Electric Society apunta a la
nueva matriz energética.

Complete Line es la linea completa de sistemas
de distribucién y control eléctrico que Phoenix
Contact ha desarrollado poniendo a disposicion
procesos de disefio y fabricacién de tableros. La
eficiencia del proceso industrial comienza en la
ingenieriay eso no es mas que digitalizar los siete
bloques funcionales de un sistema de control: la
automatizacion, la confiabilidad de alimentacion,
los acondicionadores de senales, el conexionado,
los accionamientos, la seguridad funcional y la ci-
berseguridad.

EduNet es el programa que contempla la arista
educativa de la digitalizacion. La era digital nece-
sita nuevos perfiles profesionales, y para eso es
importante afianzar el vinculo entre la industria y
la academia. El programa EduNet alienta el acer-
camiento de la industria hacia la universidad para
recibir el soporte que necesita en sus procesos
complejos de digitalizacién; y también el acerca-
miento de la academia a la industria en busque-
da de entornos practicos reales. Para un futuro
profesional existe una gran diferencia entre tra-
bajar con un ejercicio matematico en una hoja de
papel y enfrentarse a un problema industrial real,
incluso si para el caso debiera resolver la misma
ecuacion matematica. En un entorno industrial,
se involucrard de mejor manera, podra trabajar
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en equipo, experimentard la integracién de co-
nocimientos que recibe en la universidad como
materias separadas.

La eficiencia del proceso indus-
trial comienza en la ingenieria
V €s0 no es mas que digitalizar
los siete blogues funcionales de
un sistema de control: la au-
tomatizacion, la confiabilidad
de alimentacion, los acondicio-
nadores de sefiales, el conexio-
nado, los accionamientos, la
sequridad funcional y la ciberse-
guridad.

Por ultimo, no menos importante, un concepto
que emergi6 en el entorno académico mismo y
que hoy Phoenix Contact considera uno de sus pi-
lares dentro de su propuesta de digitalizacién: All
Electric Society o, en espanol, la “Sociedad eléc-
trica”. La matriz energética mundial migra hacia
soluciones capaces de brindar mas energia y, a
la vez, generar menos emisiones daninas para
la atmosfera. La opcidn parece ser alejarse de la
quema de combustibles fosiles y acercarse a las
energias renovables, pero con eso no basta: es
necesario desarrollar tecnologias de transpor-
te de energia, sea por medio liquido o gaseoso;
aprovechar la infraestructura existente, también
ganar mayor eficiencia en el consumo. Todo eso
es posible gracias a la digitalizacién, que aporta
las herramientas que hacen falta para construir
un mundo mas verde. Para construir esa utopia,
primero hay que electrificar todo, para luego di-
gitalizar, automatizar y ganar eficiencia. <



| Marcas y patentes | Empresa

COmMo 'y con quién
registrary patentar

Marcas, patentes de invencidon, modelos y di-
sefos industriales, todo requiere un registro
adecuado que permita la comercializacion y

reconozca a los creativos.

Kearney & MacCulloch

www.kearney.com.ar

Copyright

Kearney Mac Culloch se dedica al registro de
marcas y patentes. Con mas de treinta afios de
experiencia, es una de las empresas lideres en
Argentina sobre el tema. Su accionar le permite
también acompanar a las marcas hasta mas alla
de las fronteras de Argentina. Los servicios que
puede brindar incluyen marcas, patentes, pro-
piedad intelectual, derechos de autor, registro de
dominios, transferencia de tecnologia, y asesora-
miento juridico y judicial.

Marcas, patentes de invencién, modelos y dise-
Aos industriales, todo requiere un registro ade-
cuado que permita la comercializacién y reco-
nozca a los creativos. La patente de cada nuevo
desarrollo que llevan a cabo los particulares o las
asociaciones requiere una serie de tramites que
evaltan el grado de novedad; preparan planos;
traducciones; control y aviso de vencimiento; etc.
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La propiedad intelectual y de derechos de autor
exigen el asesoramiento sobre formas de protec-
cién de las diversas clases de obras y sobre in-
fracciones a los derechos de autor; asimismo, la
preparacion y presentacion de los depésitos de
creaciones de diverso orden; la redaccién de con-
tratos de licencias, y los avisos de vencimiento
del depésito y trdmite de renovacion.

Todas estas actividades son las que la empresa
Kearney & MacCulloch lleva a cabo con mas de
treinta afos de trayectoria. En los ultimos tiem-
pos, ademas, ha crecido en el rubro de registro
de dominios, convirtiéndose en lider en la bus-
queday tramitacion de nombres de dominio; de-
fensa de solicitudes; control de la afectacion, y
accion de revocacion. El servicio se complementa
con el de asesoramiento integral en relacion a los
acuerdos de transferencia de tecnologia, inclui-
da su negociacidn, redaccion del convenio y tra-
mitacion ante el Instituto Nacional de Tecnologia
Industrial (INTI).

Respecto de las marcas, el cliente puede solicitar
asesoramiento general respecto a la eleccién del
nombre, eslogan y simbolos publicitarios; anali-
sis de antecedentes; redaccion e inscripcién de
contratos de compraventa, cesiones, licencias,
cambios de nombre o transferencia de titulari-
dad; preparacién, presentacion y seguimiento de
solicitudes; seguimiento de tramites, entre otros.
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Por ultimo, el departamento legal de la empre-
sa se ocupa de cuestiones tales como contratos
de licencia, de transferencia de dominio, de con-
fidencialidad, franchising, etc.; asistencia juridica
en procesos de mediacién y en la instancia judi-
cial posterior; atencién y control de litigios deri-
vados de asuntos vinculados con la propiedad in-
dustrial e intelectual; asesoramiento en materia
de infracciones a los derechos de propiedad in-
dustrial e intelectual, como asi también en cues-
tiones de competencia desleal y lealtad comer-
cial. La atencion de litigios incluye los tramites
que se requieren traspasar las fronteras de Ar-
gentina, por lo cual Kearney & MacCulloch esta
respaldada por una importante red de corres-
ponsalias en todo el mundo.

La empresa es miembro de la Asociacidn Argenti-
na de Agentes de la Propiedad Industrial (AAAPI),
tanto como de sus pares Interamericana (ASIPI)
e Internacional (AIPPI). Asimismo, es parte de la
Asociacién Internacional de la Marca Registrada
(INTA, por sus siglas en inglés) y colabora en con-
junto con las asociaciones Brasilera y Paulista de
la Propiedad Industrial (ABPI'y ASPI).




| Domética | Aplicacion

Mas independencia
para las personas con
movilidad reducida

Yesly, un sistema integral de domotica,
forma parte de otro sistema que mejora la
calidad de vida de las personas con movili-

dad reducida.

Finder
www.findernet.com

LIETAID

-
-

Fuente: Finder

Lift Aid es una empresa de San Pablo (Brasil) que
ofrece una amplia gama de soluciones de eleva-
cién y cuidado disefadas especificamente para
personas con movilidad reducida.

Su Sistema de Traslado de Personas se realizaba
de forma manual y presencial. La marca opté por
sumar tecnologia que pudiera ofrecer mayor in-
dependencia a las personas con movilidad redu-
cida y facilitar el dia a dia, tanto de ellas mismas
como de sus cuidadores. La opcién fue el sistema
Finder Yesly, que permitié que lo manual pasara
al comando por voz, ampliando las posibilidades
de movilidad y asistencia del Sistema de Traslado.

El sistema cuenta ahora con dos opciones prin-
cipales, una via wifi y la segunda como respaldo
via Bluetooth. A través de wifi se comunican el
asistente virtual de Amazon Alexa con los dispo-
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sitivos que integran el sistema YESLY, todo esto
por comando de voz, y el respaldo a través de
Bluetooth es la comunicacién del BEYON con los
dispositivos en el caso del faltante de internet.

Acerca de Yesly

Yesly es un sistema integral de domética desa-
rrollado por la italiana Finder para la gestion in-
teligente de luces, persianas y climatizacion. El
sistema permite programar distintos escenarios,
aumentando el nivel de comodidad para sus
usuarios. Para personas con movilidad reducida
se convierte, ademas, en un aliado a la hora de al-
canzar un mayor grado de independencia.

Las aplicaciones del sistema de domética van
mucho mas alla de la automatizacién residencial
o de edificios, pues es capaz de automatizar tam-
bién sistemas y equipos, tal como en el caso de
Lift Aid.

La aplicacién movil You, disponible paraiOSy An-
droid, integra la gestién de los circuitos y permite
el control remoto a través de un teléfono movil,
diferenciando perfiles de usuarios e instaladores.
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Fuente: Finder

Los dispositivos se seleccionan en funcién de las
necesidades en donde seran instalados. En tanto
se comunican a través de wifi o Bluetooth, su ins-
talacién no requiere de pasar cables por ningun
lugar y, ademas, es escalable y posible de recibir
modificaciones en el tiempo. Relés, actuadores,
dimer y distintos tipos de pulsadores y accesorios
completan el sistema.
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co

Protocolo OCPP

comunicaciones y

DIO-

tocolos en estaciones

de carga
]

El protocolo de comunicacion OCPP, impul-

sado por la Open Charge Alliance

, busca la

estandarizacion de la comunicacion en el
proceso de carga de vehiculos eléctricos.

Ing. Ricardo Berizzo
Catedra Movilidad Eléctrica

UTN Regio

nal Rosario

rberizzo@gmail.com

Los vehiculos eléctricos disponen de sistemas de
abastecimiento, los llamados “puntos de carga”.
Seria interesante el control y monitorizaciéon de
algunos puntos de carga (los que no pertenecen
a particulares) de forma remota mediante un sis-
tema o software de gestion. A fin de realizar esta
tarea, se necesita un “catalizador” entre el hard-
ware que suministra la energia eléctrica y el soft-
ware de gestion.

Este intermediario es simplemente un protoco-
lo de comunicacién. Dicho protocolo debera ser
el traductor entre los datos del punto de carga
(hardware) y la central que dispone el adminis-
trador web o sistema de gestion. Lo idéneo seria
idear un protocolo en el cual de forma indepen-
diente al hardware empleado, la comunicacion
fluya sin problemas con el gestor de la carga (ver
figura 1).

o ISO 15118
e > 4, S >
central
_’ r r -
Estacién de carga Vehiculo eléctrico
(EVSE)
Figura 1
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Figura 2

Lo idoneo seria idear un proto-
colo en el cual de forma inde-
pendiente al hardware emplea-
do, la comunicacion fluya sin
problemas con el gestor de la
carga

Pensando de esta manera, nacio el llamado pro-
tocolo de comunicacién “OCPP" (‘protocolo
abierto de punto de carga’, por sus siglas en in-
glés). Este sistema impulsado por la Open Charge
Alliance, un compendio de empresas dedicadas a
hardware y software de cargadores del vehiculo
eléctrico, busca la estandarizacion de la comuni-
cacién que se acaba de comentar.

A modo de resumen, esta interfaz pretende, con
su popularizacion, reducir el esfuerzo que podria

suponer la adaptacidon de cualquier software a
las caracteristicas especificas de un punto de re-
carga. Si todas las estaciones “hablan” OCPP, el
proveedor del software solo debe preocuparse
de que su plataforma también lo haga.

Indagando en el protocolo OCPP

OCPP es un sistema bidireccional de comunica-
cion basado en la arquitectura SOAP (‘protocolo
de acceso de objeto simple’, por sus siglas en in-
glés), donde intervienen dos elementos principa-
les, los puntos de cargay su gestor (administrador
web o estacién central). En una u otra direccion,
se pueden realizar preguntas y respuestas ba-
sadas en acciones propias de cada uno de estos
elementos (ver figura 2).
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Punto de

Central
carga

v

I
|
Heartbeat.req() I
|
|
|
|

Heartbeat.conf()

Figura 3

OCPP es un sistema bidireccio-
nal de comunicacion basado en
la arquitectura SOAP

El hecho de emplear una arquitectura SOAP de-
riva en la utilizacién del lenguaje XML (lenguaje
de marcas extensible’, por sus siglas en inglés) a

Carga de comunicaciones 123

Canal seguro a

guro L Cargador
Ap;icalccilén través de -.’Hgfr.‘e! ",H’Wv-‘ Propietario
maévil del " g
conductor
" servidor -
" c:r?.gf(;n ot Central Integracién
. A [ i)
¢ (o]
—
y r
Ca gfadu Tercera parte:
' Pasarela de pago,
etc
Figura 4
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fin de entender OCPP. Este lenguaje permite una
gran interoperabilidad a la hora de comunicar
aplicaciones de distintas plataformas y da sopor-
te a bases de datos, todo lo cual es util cuando
varias aplicaciones deben comunicarse entre si o
integrar informacion.

En lafigura 3, dos ejemplos practicos de la aplica-
cién de OCPP en un punto de carga. La comuni-
cacion entre el punto y la central se puede iniciar
desde ambos puntos.

La accién HeartBeat (latido’) deberd iniciar el
punto de carga. Esta accion se programa en el
cargador y se ejecuta cada ‘x’ cantidad de minu-
tos a fin de comunicar la central que sigue en li-
nea. La instruccién también se puede emplear
para actualizar la IP asociada al punto de carga
en el sistema central, en caso de que este cuente
con una IP dindmica.

En la cabecera, se recibira (entre otros valores) el
identificador del mensaje y la IP actual del punto
de recarga. Al cuerpo se podrian enviar otros va-
lores que se necesiten, aunque para este ejemplo
el ‘'stub’ o codigo de testeo es valido. El sistema
central identificaria el cargador en su base de da-
tos, restauraria la IP y devolveria la hora actual en
una estructura similar (ver figura 4).

Un ejemplo avanzado: recarga de
un vehiculo

Como se dijo, punto y central cuentan con accio-
nes basicas que, combinadas entre si, crean co-
municaciones mas complejas. En la figura 5 se
puede visualizar como se lleva a cabo el proceso
de carga de un vehiculo eléctrico.

A modo simplificado, el proceso secuencial del
flujo es el siguiente:

» El punto de recarga solicita permiso para
gue un usuario opere, enviando en la varia-
ble, por ejemplo, el cé6digo RFID de su tarjeta
para que el sistema central lo valide.



Punto de
carga

Central

Authorize.reqlid-tag)

StartTransaction.req(conector, id-tag, time, meter-start)

v

Authorize.conflid-tag, status)

StartTransaction.conl|1x-id, status)

Authorize.req|kd-tag)

v

Authorize.conl|id-tag, status)

StopTransaction reqltx-id, id-1ag, time, meter-stop)

L J

StopTransaction.conf(status, expiry)

»

»

»

»

»

»

Figura5

El servidor, en este caso, acepta las creden-
ciales y comunica al cargador que el usuario
tiene permiso para realizar la carga, median-
te un codigo de estado.

Tras recibir la respuesta afirmativa, el punto
solicita permiso para iniciar la recarga, y en
este caso la central lo autoriza.

El punto inicia la transacciéon. Durante este
periodo de tiempo, podria utilizar ‘MeterVal-
ues’ para comunicar por intervalos el estado
de la carga a la central, aunque se omite el
proceso en este ejemplo.

Una vez que la carga finaliza, el punto vuel-
ve a solicitar autorizacion, y la central lo au-
toriza.

El punto solicita permiso para detener la car-
ga, la central registra la peticion, y permite
que se detenga.

El punto queda disponible de nuevo.
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OCPP abre un amplio abanico
de posibilidades para realizar
una comunicacion comoda, se-
guray eficiente

Sin duda, OCPP abre un amplio abanico de posi-
bilidades para realizar una comunicaciéon coémo-
da, segura y eficiente del hardware del punto de
carga y el gestor de cargas a través de un entor-
no de red local u online (administrador web), sin
importar el pais del fabricante de dichos equi-
pos. Comienza el proceso de estandarizacién del
mundo del vehiculo eléctrico, un gran paso en
el camino hacia una movilidad eléctrica y, sobre
todo, sostenible. <

Comienza el proceso de estanda-
rizacion del mundo del vehiculo
eléctrico, un gran paso en el ca-
mino hacia una movilidad eléc-
trica y, sobre todo, sostenible
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“Las chicas PID" o
“The calutron qirls’

Curiosidades del control no automatico: la
historia del Proyecto Manhattan, los méto-
dos de la fision nuclear y la labor esencial
de control que llevaron a cabo mujeres
granjeras.

Luis M. Buresti
Consultor técnico
Imb.tech.consultancy@gmail.com

Un poco de historia

La carta que Leo Szilard le hizo firmar a Albert
Einstein en el verano de 1939 fue el punto de ini-
cio de uno de los desarrollos cientifico-tecnologi-
cos mas relevantes del siglo XX.

Esa carta, dirigida al presidente estadouniden-
se Franklin D. Roosevelt, advertia acerca de los
avances de Alemania en el campo de la fisica nu-
clear y de la posibilidad concreta de utilizar reac-
ciones en cadena para desarrollar un dispositivo
explosivo de capacidad descomunal. Es asi como
inicié el “Proyecto Manhattan”.
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Como en toda iniciativa de gran envergadura, al
inicio habia ciertas dudas. Una de las mas rele-
vantes era qué material fisionable era mas con-
veniente: uranio 235 o plutonio 240. Debido a las
exigencias del caso, la decisidon fue simple: am-
bos.

Es asi como comenzé la construccion del reactor
nuclear de Hanford en el estado de Washington
(Estados Unidos). Este reactor estaba alimentado
con uranio 238 (natural, no enriquecido), la mo-
deracién neutrdnica se realizaba con bloques de
grafito y la refrigeraciéon, con agua. Luego, los
elementos combustibles “quemados” se proce-
saban quimicamente a los efectos de obtener
plutonio metalico.

Para la obtencién de uranio 235 se construyé la
gigantesca planta K-25 en Oak Ridge (Tennessee,
Estados Unidos). Las dimensiones descomunales
de esta instalacion (cerca de los 500.000 m2) y su
breve tiempo de construccion (@aproximadamen-
te un afno) la convierten en uno de los principales
hitos de ingenieria de todos los tiempos.

La llamada “planta K-25” realmente estaba cons-
tituida por tres unidades: 1) la planta S-50, que
mediante difusion térmica lograba apenas incre-
mentar la concentracién de uranio 235; 2) la plan-
ta K-25 en si misma, que operaba por difusién
gaseosa, Y 3) el “sector de terminacion” denomi-
nado “Y-12", mediante el cual se lograba obtener
uranio 235 apto para ser usado como material fi-
sionable.
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Fuente: US Army / Manhattan Engineering District

Es interesante mencionar que la construccién de
la planta K-25 fue factible gracias a un evento ac-
cidental: el descubrimiento del teflon (PTFE) por
parte de Dupont hacia 1938.

También es posible decir que fue justamente
el método de difusion gaseosa el elegido por
INVAP para la construccion de la ahora abando-
nada planta de enriquecimiento de Pilcaniyeu
(Rio Negro, Argentina).

La planta K-25

A partir de los minerales de uranio encontrados
enla naturaleza, se puede obtener con relativa fa-
cilidad una mezcla de éxidos de uranio. En el pre-
parado conocido como “Yellow Cake” predomina
el U,0, pero debido a que ese material es sélido,
se hace muy complicado someterlo directamen-
te a operaciones de fisiéon. Entonces, se aplica un
proceso conocido genéricamente como “Conver-
sion” a fin de transformarlo en un compuesto ga-
seoso: hexafluoruro de uranio (UF))

La primera unidad de la planta K-25 operaba me-
diante un método de difusién térmica (convec-
cion) del UF, en fase liquida.
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La corriente resultante, apenas enriquecida en
uranio 235, se alimentaba con una interminable
cascada de placas porosas (mas de mil) con el ob-
jetivo de separar los is6topos de uranio 235y 238
gracias a la ligera diferencia entre el tamafo de
las moléculas.

Debido a que, luego de este complejo proceso,
la concentracién de uranio 235 era aun relativa-
mente baja, el producto de la planta de difusion
se terminaba de procesar con una serie de sepa-
radores magnéticos denominados “Calutrones”.

Los calutrones, inventados por el famoso fisico
estadounidense Ernest Lawrence, no eran mas
que gigantescos espectrémetros de masa. En
ellos, se generaba un haz de iones de UF, y me-
diante un acelerador electrostatico se les impri-

Fuente: US National Park Service
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mia una cierta velocidad a las particulas de modo
tal que su trayectoria pudiese ser curvada con la
aplicacién de un campo magnético. De esa ma-
nera se conseguia que el radio de curvatura de la
trayectoria de los iones de uranio 238 (mas pesa-
dos) fuera ligeramente superior a la de los iones
de uranio 235.

Toda esta operacion permitia recoger el UF rico
en uranio 235 en unos dispositivos denominados
“Copas de Faraday”. Estos colectores, ademas, te-
nian la funciéon de neutralizar las cargas eléctri-
cas de los iones entrantes y, en consecuencia, se
generaba una corriente eléctrica de salida cuyo
valor era mas o menos proporcional al caudal de
uranio 235 entrante.

Controladores humanos

Cada calutrén era realmente un complejo siste-
ma multivariable con diversas interacciones.

En cada uno de estos equipos entraban en juego
variables tales como el grado de ionizacién del
UF,, el ajuste de enfoque y velocidad de acelera-
cién del haz, la intensidad del campo magnéti-
co deflector y la posicion de las copas de faraday.
Habia que obtener un adecuado balance de to-
das estas variables para que la corriente de salida
de la copa de faraday se mantuviese en el valor
nominal de operacion.

Con la tecnologia del momento era muy dificil
implementar un controlador que resolviese este
sistema, y por lo tanto se optd por la soluciéon
mas rapida y simple: se decidié contratar a una
cantidad de jovenes residentes en la zona de San



Francisco y de estudiantes en la Universidad de
Berkeley para realizar el trabajo.

No se conoce con exactitud la cantidad de mu-
jeres involucradas, pero la gran mayoria trabajé
durante casi dos anos en un régimen de semi-
confinamiento, en medio de extremas medidas
de seguridad y en condiciones laborales alta-
mente riesgosas.

Tal vez, el siguiente parrafo copiado textualmen-
te de Wikipedia brinde una idea mas clara:

“Por aquel entonces existia otro dispositivo de
calutrén en un laboratorio de la Universidad de
California en Berkeley, dirigido por el fisico Ernest
O. Lawrence. La instalacion estaba gestionada
por fisicos profesionales cualificados.

Cuando entré en funcionamiento la instalacion
de calutrones Y-12 en Oak Ridge, Lawrence dese6
que también fuera gestionada por fisicos. Debi-
do a la escasez de mano de obra durante la Se-
gunda Guerra Mundial, se contraté a chicas gran-
jeras.

En un concurso de una semana de duracion, las
mujeres superaron a los cientificos en eficacia
de funcionamiento del calutréon. EI mejor rendi-
miento de las mujeres se atribuyd a su intensa
concentracion en mantener un control preciso,
a diferencia de los fisicos, que se distraian persi-
guiendo problemas operativos.

AADECA

Algunas chicas calutrén tenian mas idea de en
qué estaban trabajando que otras. Wynona Ar-
rington Butler, que tenia cierta formaciéon en
quimica, dijo que ella y otras con una formacion
similar tenian cierta nocion de lo que estaban ha-
ciendo. Sabian que estaban fabricando "El pro-
ducto", y suponian que estaba en algun lugar cer-
ca de la parte inferior de la tabla periédica.

Willie Baker, por otro lado, dijo: ‘Incluso cuando a
alguien se le escapd que estdbamos construyen-
do una bomba, yo no sabia a qué se referian. Yo
solo era una chica de campo. No tenia ni idea de
lo que era una bomba atémica™.
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AADECAYY la sequridad
cibernética
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AADECA presente en el Foro
Argentino-Aleman de Seguridad Civil y
Cibernética.

AADECA
Asociacion Argentina de Control Automdtico

www.aadeca.org

Las soluciones en seguridad civil (la seguridad
de las personas) pueden abarcar innumerables
productos y servicios, y son necesarias tanto en
la industria como en la infraestructura edilicia e
informatica, en las instalaciones publicas y en las
privadas, asi como en los hogares. La digitaliza-
cién ha facilitado la seguridad de las personas,
con sistemas mas agiles de prevencién de acci-
dentes, robos y pérdidas de eficiencia. Pero tam-
bién hizo necesaria la implementacién de meca-
nismos para proteger la informacién digital que
la habilita.

A fin de dar a conocer cuales son los desarrollos
mas innovadores en este campo, el pasado 28 de

noviembre, AHK Argentina, Cdmara de Industria
y Comercio Argentino-Alemana, llevé adelante el
Foro de Seguridad Civil y Cibernética. El objeti-
Vo era que cada asistente pudiera llevarse ideas
para mejorar la seguridad de su empresa, y va-
liosos contactos para sus proyectos de network-
ing, propiciando la interacciéon con expertos de
empresas alemanas lideres a nivel internacional
en tecnologias y soluciones de ciberseguridad,
blockchain, inteligencia artificial, seguridad en
edificios y en la industria, prevencién de acciden-
tes, robos y eficiencia en los procesos.

Entre los expertos convocados estuvo Diego Ro-
mero, miembro de la Comisién Directiva de AA-
DECA, quien ademas ostenta el cargo de Ins-
tructor & Cybersecurity Certified Professional en
Schneider Electric.

Diego mismo relata su experiencia: “Durante el
evento pude compartir con ejecutivos de em-
presas de Alemania y referentes del ambito lo-
cal, algunos conocimientos y experiencias sobre
el panorama actual de desafios y amenazas de
ciberseguridad en infraestructuras criticas y sis-
temas industriales en nuestra regién. Agradezco
la invitacion para integrar el panel ‘Desarrollos y
tendencias en tecnologias de seguridad en Ar-
gentina’. Este interesante intercambio con Agus-
tin Walger y Domingo Schinnea fue moderado
por Julieta Barra”.

Ademas de la participacion de Diego Romero,
AADECA brindé auspicio y difusion al evento. «*

Jl ARGENTINO-ALER
DE SEGURIDAD Ci
Y CIBERNETICA
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Caso de éxito: control
de nivel de acelte
hidraulico

El sensor Capanivo CN7 de UWT fue la
solucion mas adecuada para la medicién de
aceite hidraulico en una planta de la indus-
tria del caucho.

KDK Argentina
www.kdk-argentina.com

Un cliente de la industria del caucho necesitaba
medir adecuadamente el nivel de aceite hidrauli-
co en su planta. El sensor Capanivo CN7 de UWT
fue la solucién mas adecuada, provista por KDK
Argentina, empresa especializada en produc-
tos para automatizacion y control industrial que,
ademas, brinda diagnéstico, asesoramiento per-
sonalizado y soporte.

AADECA

Desafio

Se necesitaba detectar el nivel de aceite hidrau-
lico en un vaso comunicante de dos pulgadas de
diametro (5,08 cm), conexién de proceso con ros-
ca G1/2" y adhesién de material, con temperatura
del fluido entre 30 y 40°C.

Solucion

Se instalé el sensor de UWT Capanivo CN7, el cual
fue la mejor eleccién por su tamaio pequefio y
alta capacidad de discriminaciéon de adherencia
de materiales, su rapido tiempo de respuesta y su
alta calidad para entornos industriales.

Resultados

El cliente logré medir adecuadamente el nivel de
aceite, evitando rebalses y/o detencién del pro-
ceso por falta de aceite, ademas de haber con-
seguido un ahorro significativo de tiempo en el
mantenimiento y limpieza del sensor.



http://www.kdk-argentina.com

| Cibersequridad | Articulo técnico

COmo mitigar
ciberataques contra
l0S elementos de
automatizacion de la

fabrica
1
PLC, HMI y demas sistemas se han conver-
tido en blancos faciles del cibercrimen. En
este articulo, algunos consejos practicos so-
bre como estar preparado y un detalle sobre
algunas caracteristicas de la ciberseguridad
integrada del PLC.

Recomendacion de lectura de Enrique Larrieu Let
elarrieulet@gmail.com

Fuente: https.//www.engineering.com/story/mitigating-cyber-
attacks-on-manufacturing-automation-assets
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Historicamente, los sistemas de fabricacién han
estado protegidos, ya sea por estar aislados del
mundo exterior, ya sea por estar conectados a re-
des IT ya protegidas con firewalls o softwares anti-
virus. Sin embargo, a medida que la fabricacién se
adentra en la era digital, también se hace mas sus-
ceptible a los ataques. Afortunadamente, durante
la Ultima década, los fabricantes han evidenciado
sus esfuerzos para proteger sus PLC, HMI, y demas
sistemas, contra hackers o softwares maliciosos.

La ciberresiliencia es la capaci-

dad que tiene una organizacion

de atender, recuperarse y adap-
tarse a los ciberataques.

Entender la
ciberamenaza en la fabricacion

Los sistemas de fabricacion modernos son una
combinacién sofisticada de sistemas de control
PLC, tecnologia de la informacién (IT) y tecnologia
operacional (OT). Cada uno juega su rol a favor de la
eficienciay la productividad, y el ataque a cualquie-
ra de estos componentes puede ser devastador. La
tendencia de interconectar sistemas con tecnolo-
gias modernas abre nuevas puertas a cibercrimina-
les potenciales. Dado que estos componentes sue-
len contar con medidas de seguridad inadecuadas
de las que se pueden aprovechar los ciberatacan-
tes, se deben emplear otras capas de seguridad.

De cara a tales amenazas, emergié la ciberresi-
liencia como punto central en una estrategia de
ciberseguridad. La ciberresiliencia es la capaci-
dad que tiene una organizaciéon de atender, re-
cuperarse y adaptarse a los ciberataques. Esta
resiliencia es una combinacion de muchas estra-
tegias que previenen o minimizan el impacto de
un ingreso no deseado, mantienen operaciones
criticas y aseguran una pronta recuperacion.
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Implica hacer de la ciberseguri-
dad un factor clave de la cultura
de la empresa, con comunica-
cion clara y consistente acerca
de su importancia.

El factor humano
en la ciberseguridad

Alavez que las medidas técnicas conforman el na-
cleo de cualquier estrategia de ciberseguridad, la
cuestién humana es igualmente crucial. Los ata-
ques de ingenieria social —en donde los atacan-
tes engafan a la gente para obtener informacién
confidencial— son una forma comun de ciberata-
que y, a menudo, exitosa. Entrenar a los emplea-
dos en ciberseguridad los ayuda a entender las
amenazas que enfrentan y como sus acciones im-
pactan en la ciberseguridad de la empresa.

Esto implica hacer de la ciberseguridad un factor
clave de la cultura de la empresa, con comunica-
cién clara y consistente acerca de su importancia.
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Estrategias para mitigar los
ciberataques

Evaluacion y gestion de riesgos

Mas alla del sistema, uno de los primeros pasos ha-
cia un entorno de fabricacion ciberresiliente es lle-
var adelante una evaluacién exhaustiva del riesgo.
Identificar y evaluar los riesgos potenciales, es de-
cir, ranqueados desde contrasenas débiles o soft-
wares desactualizados hasta conexiones de red
o controles de acceso fisico inseguros. Tales ries-
gos se pueden reducir con un buen conjunto de
practicas de trabajo en red tales como implemen-
tar encriptado, autenticacién de dos factores, ac-
tualizaciones periédicas de software y monitoreo
constante.

Es esencial un entrenamiento en
cibersequridad requlary efectivo
para todos los empleados.

Entrenamiento a empleados

Es esencial un entrenamiento en ciberseguridad
regular y efectivo para todos los empleados. Po-
dria cubrir tépicos que van desde saber identifi-
car y evitar intentos de phishing o practicar bue-
na higiene de contrasenas, hasta entender la
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importancia y procedimientos de actualizacion
de un software.

Defensa en capas

Los fabricantes deberian adoptar una defensa
en capas, también conocida como “defensa en
profundidad”. Este acercamiento implica el des-
pliegue de una serie de mecanismos defensivos
tales como firewalls; prevencién y deteccién de
la intrusién; protocolos de encriptado, y audito-
rias periddicas del sistema. Contar con multiples
capas de medidas de seguridad minimiza enor-
memente la posibilidad de éxito de cualquier in-
tento de vulneracién. Dividir el PLC y las redes en
subredes o segmentos mejora la seguridad y ren-
dimiento de la red. Si un atacante compromete
un grupo, no sufrird dafos la red completa.

Los fabricantes deberian
adoptar una defensa en capas,
también conocida como
‘defensa en profundidad”.

Sistemas heredados

El equipamiento mas viejo quiza necesite capas
extras de seguridad que podrian incluir limites fi-
sicos de acceso a los puertos de conexién. Tam-
bién se podrian explorar métodos alternativos de
recoleccion de la informacién, por ejemplo, usar
un PLC intermedio. En un entorno de fabricacién,
la seguridad fisica y la ciberseguridad no se de-
berian entender como entidades separadas, sino
que se deberian atender de manera integrada.
Los sistemas de vigilancia se podrian usar para
disuadir y, a la vez, proveer informacion valiosa
en caso de ataque efectivo.

Planificar la respuesta ante incidentes

Contar con un plan de respuestas bien estructu-
rado y practicado puede reducir drasticamente el
dafno y el tiempo de recuperacién de un ataque.
Un plan semejante deberia incluir roles y respon-
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sabilidades bien definidos, protocolos de comu-
nicacién y pasos a seguir para aislar los sistemas
y procesos afectados, a fin de recuperar el siste-
ma y llevar a cabo un andlisis luego del incidente.
Esto incluye conservar copias de seguridad a las
que se puede recurrir en caso de vulneracién.

El equipamiento mas viejo quiza
necesite capas extras de sequri-
dad que podrian incluir limites
fisicos de acceso a los puertos
de conexion.

Monitoreo y mejora

Las ciberamenazas evolucionan constantemen-
te, lo que significa que las medidas de seguridad
estaticas son inadecuadas. El que debe tomar lu-
gar es un sistema de monitoreo y actualizacién
constante de medidas de seguridad. Esto implica
estar al dia con las Ultimas novedades en ciberse-
guridad, inteligencia de las amenazas y avances
tecnoldgicos. Los programas de PLC se pueden
auditar automaticamente en modificaciones no
autorizadas en comparacién con copias de se-
guridad. Cualquier anomalia puede generar una
alerta que facilite y agilice una respuesta.

Seguridad en la cadena de suministro

A fin de mitigar los ataques a la cadena de su-
ministro, los fabricantes necesitan extender sus
esfuerzos de ciberseguridad hasta sus proveedo-
res. Esto incluye gestionar auditorias de ciberse-
guridad, colaborar con las mejores practicas de
seguridad y redactar medidas contractuales so-
bre ciberseguridad. Recordar que la mejor estra-
tegia de seguridad, en general, incluye una com-
binacién de herramientas y técnicas adaptadas a
las necesidades y riesgos especificos de un entor-
no de fabricacion especifico.



Seguridad de PLC
|
El concepto de ciberseguridad integrada en el
PLC es nuevo y evoluciona, aunque algunas em-
presas ya habian comenzado a incorporar carac-
teristicas basicas de seguridad en sus PLC a fin
de atender la cuestién. A continuacion, algunos
ejemplos. (Notese que, aunque estos PLC cuen-
tan con ciberseguridad integrada, no son inmu-
nes a todas las ciberamenazas. Medidas de segu-
ridad en niveles, siguiendo las mejores practicas
y con actualizaciones periddicas son esenciales
para mantener un entorno seguro. También es
importante trabajar cerca de los proveedores de
PLC y expertos en ciberseguridad a fin de com-
prender de manera mas acabada las caracteris-
ticas, limitaciones y mejores usos de cada PLC).

» S7-1500, de Siemens. La ciberseguridad del
PLC S7-1500 incluye dispositivos de progra-
macion y paneles HMI que requieren autori-
zaciones especificas del usuario para conec-
tarse; integridad de la comunicacién, donde
los datos se protegen de la manipulacién du-
rante la transmisiéon mediante cifrado y cédi-
gos de autenticacion de mensajes. Incluso la
comunicacion de PLC a PLC y de PLC a HMI
requiere que los dispositivos se conecten en-
tre si para cerrar una ruta de acceso que, de
otro modo, estaria abierta.

»

»

»

»
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ControlLogix 5580, de Rockwell. Estos con-
troladores incluyen un conjunto de caracte-
risticas tales como control de acceso basado
en roles; firmware encriptado y firmado digi-
talmente; deteccién de cambios y accesos, y
auditoria de seguridad, asi como proteccién
de direcciones IP y MAC.

Schneider Electric Modicon M580, de Sch-
neider Electric. Caracteristicas tales como
ciberseguridad integrada, encriptado ether-
net, y certificacion Achilles Nivel, una certi-
ficacién reconocida que indica un alto nivel
de proteccién contra amenazas conocidas.

ControlEdge PLC, de Honeywell. Evita cargas
de firmware no autorizadas y favorece con-
troles de usuario sélidos para gestionar el ac-
ceso.

AC500-S, de ABB. Incluyen gestién de usua-
rio, control de acceso basado en roles y un fi-
rewall. Esta disefiado de acuerdo a IEC 62443,
un estandar internacional de ciberseguridad
referido a sistemas de control y automatiza-
cién industrial. <
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Fjemplo de implemen-
tacion de algoritmo
mppt en convertido-

res CGCC

Paso a paso en la implementacién de un
algoritmo para el control de convertidores
CCGCC

Diego Elisei
FIUBA
www.fi.uba.ar

Nota del Editor

El presente articulo es el resumen de la tesis con la que el autor
se gradud de la “Maestria en Automatizacion Industrial” de la
Escuela de Graduados en Ingenieria Electrénica y Telecomuni-
caciones de la Facultad de Ingenieria de la Universidad de Bue-
nos Aires, enfocada en la aplicacion practica de las metodolo-
gias estudiadas en las clases.
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Modelado del generador

A continuacion se presenta el modelo concep-
tual en el cual se basa laimplementacién del con-
vertidor.

En la figura 1, el bloque 1 representa la maquina
edlica mas el generador eléctrico; el bloque 2 re-
presenta el rectificador, y el bloque 3, el conver-
tidor CC-CC.

En la figura 2 se representan las curvas que arroja
el modelo del generador. Los puntos rojos repre-
sentan los puntos de maxima extraccion de ener-
gia para la curva media.

Como se verifica en las figuras 2a y 2b, las cur-
vas representan distintas velocidades del ro-
tor de 1.360 (azul), 1.700 (roja), 1.870 (amarilla) y
2.040 (violeta) rpm, respectivamente. Para la cur-
va media (roja) el punto de maxima potencia se
obtiene a una corriente de 10,88 Ay 133,8 V. Si se
intenta extraer mas corriente, es decir, deslizar el
punto hacia la derecha, la potencia equivalente
disminuye.

=l| 1338V !
10,884
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Figura 3

En la figura 3 se grafica, sobre las curvas, la linea-
lizacién de la curva media con color verde.

Como se puede observar en la figura 3, se realiza
un modelo lineal a partir de los puntos de circui-
to abierto y el punto mppt de la linea media.

Modelado del convertidor
|

Se realiza el modelo equivalente del circuito con-
mutado mas el modelo del circuito equivalente
del generador linealizado.

Como se muestra en la figura 4, se utiliza un cir-
cuito eléctrico de un convertidor CC-CC que tra-
bajara siempre como elevador o boost.

Se propone una topologia en
cascada, realizando un lazo de
control de corriente “interno” o
‘rapido” y un lazo de control de

tension “externo” o “lento”.

Figura 5. Diagrama de bloques completo que relaciona los controladores y
los modelos realizados como FT
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‘ Inicializacion de variables ‘

y

Sentido de perturbacién
positivo

éla Potencia
actual esmenor
que la Potencia
anterior?

sl
‘,‘ Cambio de sentido de la perturbacién

—( vref=Vref+Incremento de tension * sentido de perturbacion |4—

Ensayo de las funciones de
transferencia

Para el control del convertidor, se propone una
topologia en cascada, realizando un lazo de con-
trol de corriente “interno” o “rapido” y un lazo de
control de tensién “externo” o “lento”. Se propo-
ne una relacién de velocidad de diez veces.

Sintonizacion de los controladores

Se realiza dicha sintonizacién con la herramienta
sisotools de matlab.

Como se muestra en las figuras 6a y 6b, se impo-
ne una condicién de disefio de un ancho de ban-
da de 2,5 kHz, un amortiguamiento de 0,7 para
el lazo de corriente (arriba), 250 Hz de ancho de
banda y un tiempo de establecimiento del orden
de los 10 ms para el lazo externo (abajo).

Ensayo del sistema ante escaldon

Se cargan los controladores al archivo de la simu-
lacién del circuito conmutado y se realiza un es-
calén de tension como variacién de la tensiéon de
entrada al convertidor.

En la figura 7a se muestra el armado del contro-
lador en cascada y en la figura 7b, las respuestas
de tension y corriente ante un escalén de tensién
de entrada.

Diseiio del algoritmo mppt

En esta aplicacién se utiliza un algoritmo “per-
turb and observe”, que es una solucién simple y
econdmica ya que no necesita la instalaciéon de
sensores adicionales como de velocidad del vien-
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to o del rotor, ni precisa de un gran conocimiento
del modelo de la maquina edlica, ya que trabaja
perturbando la referencia del convertidor, calcu-
lando si la potencia obtenida es mayor o menor
y corrigiendo en consecuencia el sentido de la
perturbacién. Es importante considerar con cui-
dado la velocidad de perturbacién ya que, si hay
variaciones rapidas y bruscas de la velocidad del
viento, este algoritmo puede generar algun tipo
de inestabilidad.

Resultados obtenidos

Se agrega el algoritmo al archivo de simulacion
gobernando la tension de referencia del contro-
lador y se obtienen a continuacién dos simula-
ciones. La primera, sin perturbaciones de la ve-
locidad del rotor y la segunda, con variacién de
velocidad.

Se verifica cémo el algoritmo busca un nuevo
punto de trabajo mppt al variar la velocidad del
rotor y se establece en ese nuevo punto de equi-
librio.
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universidades presentan ambiciosos proyectos en
temas vinculados con las dreas de medicion
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