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Mantenimiento
remoto en la

nube
L

El mantenimiento remoto
seguro ofrece a los fabricantes
de instalaciones de maquinaria
y produccion un gran potencial
de servicios adicionales. mGuard
Secure Remote Service es la
opcion de Phoenix Contact para
acceder a un portal alojado

llave en mano y sequro para el
mantenimiento remoto basado en
la nube.

Phoenix Contact
www.phoenixcontact.com

Con las tecnologias de Internet existe la posibilidad de establecer co-
nexiones con las maquinas e instalaciones en cualquier lugar y momen-
to. Para protegerlas contra fallos y manipulaciones no deseadas, Phoenix
Contact ofrece productos que disponen de los mecanismos de seguri-
dad mas modernos como redes privadas virtuales (VPN), inspeccién de
paquete profunda (DPI) y cortafuegos con capacidad de autoaprendi-
zaje. Esto garantiza la fiabilidad, integridad y autenticidad de sus datos.

El mGuard Secure Remote Service conecta de forma segura a través
de Internet a los empleados del departamento de asistencia técnica
con los equipos objeto de mantenimiento remoto. Este servicio indus-
trial ofrece una soluciéon de mantenimiento remoto llave en mano en la
nube para empresas explotadoras y de fabricacién de maquinaria y de
instalaciones.

Este servicio industrial ofrece una solucion de mantenimiento
remoto llave en mano en la nube para empresas explotadoras
y de fabricacion de maquinaria y de instalaciones.

Mobile router con
mGuardtechnology 5400036
Redundant connection - - - - - - (
wia mobile network l i ‘i 4
i bl

% Customer network
FL Centerpart AS4000
T == - Agad
- — - |
g 8 | -
[ Machine network
st in the world
Spedalist anywhire WO
‘= 1P
Sty 8 I
: L] P
N &m Machine network

Mantenimiento remoto industrial seguro con productos mGuard
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En muchas maquinas, se desea que la solucion de fallos, la actualizacion del programa PLC, asi como otros servicios de soporte se rea-
licen remotamente. Con mGuard Secure Remote Service este acceso remoto puede solucionarse de forma rapida y segura.

Seg[]n el requigitO, Phoenix Contact » Puesta en servicio con asistentes de
ofrece distintos productos de hardware I‘rf’t’:;ﬁ‘:vafe'g’;e —
: } » jo intuitivo
ysoftware: desde equipos para riel DIN » Compatibilidad con todos los dispositivos de

seguridad mGuard, TC Cloud Clients y clientes
VPN de software certificados
» Compatibilidad con equipos moviles como
iPad y iPhone
Las ventajas son las siguientes: » Posibilidad de conexién directa de PLCnext, de
» Infraestructura de mantenimiento remoto in- la misma empresa
dustrial llave en mano

pasando por hardware portatil hasta el
equipo de 19 pulgadas.
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En maquinas interconectadas, la proteccion frente a accesos no autorizados por parte de personas
o software daiiino cada vez es mas importante.
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En un gran nimero de maquinas e instalaciones interconectadas, la disponibilidad de las redes de maquinas tiene la maxima priori-
dad. Para ello se precisa una monitorizacion detallada del trafico de datos y conceptos de seguridad complejos.

» Funcionamiento fiable en centros de datos de
alta disponibilidad

» Vision general de los sistemas de mantenimien-
to remoto

El sistema pone a disposicion de pequenas
y medianas empresas una infraestructura
de mantenimiento remoto fiable como
servicio adaptado a las necesidades y
economico desde la nube.

Mantenimiento remoto industrial seguro
.
Los productos mGuard ofrecen componentes
de seguridad disefiados a medida para la solucion
de mantenimiento remoto operada por la propia
empresa. Estos dispositivos de seguridad, robustos
y aptos para el uso industrial, incluyen funcionali-
dades de cortafuegos, enrutamiento y VPN a fin de
protegerse ante ciberataques malignos y fallos im-
previstos. Ademas, permiten un mantenimiento re-
moto seguro mediante redes publicas. Segun el re-
quisito, Phoenix Contact ofrece distintos productos
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de hardware y software: desde equipos para riel
DIN pasando por hardware portatil hasta el equipo
de 19 pulgadas, y desde routers de seguridad con
interfaz de radiotelefonia mévil integrada hasta un
software de gestion central y el cliente de software,
mGuard Secure VPN Client.

Los componentes funcionales
.

mGuard Secure Remote Service utiliza tecnolo-
gias de seguridad como VPN IPsec y garantiza la
confidencialidad, autenticidad e integridad de los
datos entre todos los participantes. El servicio in-
dustrial opera en centros de célculo de alta dispo-
nibilidad de todo el mundo (por ejemplo, en Ale-
mania) segun las normas de proteccién de datos
mas exigentes. El sistema pone a disposicion de
pequenas y medianas empresas una infraestructu-
ra de mantenimiento remoto fiable como servicio
adaptado a las necesidades y econémico desde la
nube. ®



