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Lo ultimo en
visualizacion
industrial

Proficy Operations Hub desembarca en la
regiéon de la mano de Velotic y Tecnet.

Tecnet
tecnet.com.ar

URL estable: https://www.editores.com.ar/node/8622
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En un entorno industrial cada vez mas digitaliza-
do y competitivo, la capacidad de tomar decisio-
nes rapidas basadas en datos en tiempo real ya
no es una ventaja estratégica; es una necesidad
de supervivencia operacional. En este escenario,
la convergencia entre las tecnologias de la infor-
macion (TI) y las tecnologias de la operaciéon (TO)
encuentra su maxima expresion en los centros de
control modernos.

Para abordar este desafio, la empresa Velotic pre-
senta en el mercado local Proficy Operations
Hub, una plataforma de software industrial de
alto rendimiento disefiada para centralizar, visua-
lizar y analizar flujos de datos complejos en una
interfaz unificada y de Ultima generacion. Para su
implementacién e integracion con los sistemas
fisicos de planta, Velotic cuenta con la alianza es-
tratégica de Tecnet, consolidando un ecosistema
robusto de automatizaciéon de extremo a extre-
mo.

Disenada para centralizar, visualizar y
analizar flujos de datos complejos en
una interfaz unificada

Un Unico panel para toda la operacion

El corazén de Proficy Operations Hub radica en
su capacidad para romper los silos de informa-
cién que tradicionalmente dividen las distintas
areas de una compafdia. Ya no se trata de super-
visar procesos aislados a través de multiples pan-
tallas independientes. La plataforma actia como
un nexo centralizador que recopila informacién
de sistemas SCADA, servidores Historian, MES y
bases de datos T, desplegandose en un entorno
intuitivo y de alto impacto visual.

Gracias a su arquitectura basada en la nube y en
tecnologias web seguras, los operadores en la
sala de control, los ingenieros de procesos en la
plantay los directivos desde sus dispositivos mé-
viles pueden acceder exactamente a la misma in-
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formacion al mismo tiempo. Esto elimina la laten-
cia en la comunicacién y reduce drasticamente
el tiempo medio de resoluciéon de incidencias
(MTTR).

Los operadores en la sala de control, los
ingenieros de procesos en la planta y los
directivos desde sus dispositivos maoviles
pueden acceder exactamente a la
misma informacion al mismo tiempo

Diseno HMI de alto rendimiento enfo-
cado en el operador

Uno de los pilares que destacan los especialistas
de Velotic es el enfoque ergonémico y el princi-
pio de "silencio visual" integrado en la interfaz de
la plataforma. Siguiendo las directrices interna-
cionales mas exigentes de disefo para interfaces
hombre-méquina (HMI), Proficy Operations Hub

utiliza paletas de colores neutros para los esta-
dos normales de la planta.

Este criterio de disefio disminuye drasticamente
la carga cognitiva de los operadores distribuidos
en los turnos 24/7. Al mantener los graficos esta-
bles en tonos grises o apagados, cualquier des-
viacién analégica o condicién anormal de alar-
ma resalta instantaneamente en la pantalla con
colores de alta saturacion. El operador no pierde
tiempo escaneando un mar de datos irrelevan-
tes; el sistema lo guia visualmente hacia donde se
requiere su intervencién critica de forma inme-
diata.

Integracion segura y escalabilidad: el
rol de Tecnet

Llevar una solucion de software avanzada al te-
rreno real de la planta requiere una ejecucién
técnica impecable. Alli es donde la experiencia
de Tecnet como integrador de sistemas cobra un
valor fundamental. Garantizar que los protocolos
industriales antiguos y modernos desde arqui-
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tecturas clasicas hasta el estandar multiplatafor-
ma seguro OPC UA dialoguen de manera fluida
y cibersegura es uno de los mayores desafios del
proyecto.

La arquitectura implementada respeta los niveles
estrictos de seguridad industrial (como las nor-
mativas internacionales IEC 62443), protegiendo
la red de control local frente a vectores de ataque
externos mediante zonas de red perimetral in-
dustrial (DMZ). Esto asegura que los datos criticos
viajen de forma segura hacia los servidores de vi-
sualizacién corporativos sin comprometer jamas
la continuidad operativa ni el lazo cerrado de los
PLC en campo.

Garantizar que los protocolos indus-
triales antiguos y modernos desde
arquitecturas cldsicas hasta el estdndar
multiplataforma sequro OPC UA
dialoguen de manera fluida y ciberse-
gura es uno de los mayores desafios del
proyecto
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Conectividad abierta, moderna y sin
cddigo

Uno de los mayores hitos de ingenieria detras de
Proficy Operations Hub es su naturaleza intero-
perable, pensada para disolver la complejidad
de la infraestructura de campo. La plataforma no
requiere de cédigo o desarrollos a medida para
enlazar las fuentes de informacién industriales:
su entorno operativo cuenta con un ecosistema
de conectores nativos capaces de consolidar da-
tos provenientes de bases de datos relacionales
SQL, servidores de telemetria loT sobre el estan-
dar MQTT, interfaces REST APl y sistemas tradicio-
nales.

La gran novedad arquitectdnica de su ultima ver-
sién es la incorporacion del conector GraphQL.
Esta tecnologia permite realizar consultas dina-
micas y unificadas a modelos de activos com-
plejos en un solo viaje de datos, optimizando de
manera dréstica el uso de ancho de banda entre
las plantas distribuidas y el centro de comando
corporativo. A su vez, para mantener el determi-
nismo e integridad semantica entre las redes de
automatizacion, la plataforma se apoya por com-
pleto en el estandar industrial de comunicacién
e interoperabilidad segura OPC UA, garantizan-
do un flujo simultdneo de variables y tags ana-
I6gicos directamente desde el nucleo de control
(iFIX, Cimplicity u otros sistemas SCADA de terce-
ros) hacia los clientes web en HTMLS5.



La gran novedad arquitectonica de su
Ultima version es la incorporacion del
conector GraphQL

Arquitectura Zero-Trust

En el despliegue fisico coordinado en conjun-
to con Tecnet, la plataforma se integra bajo po-
liticas rigurosas de una arquitectura de confian-
za cero (Zero-Trust Security). El trafico de datos en
tiempo real viaja encriptado de extremo a extre-
mo (tanto en transito como en reposo) utilizando
algoritmos de cifrado de grado militar.

A nivel operativo, el software implementa un
control de acceso basado en roles extremada-
mente granular (RBAC) y se acopla de manera
nativa con soluciones corporativas de gestiéon
de identidades y accesos (SSO/IAM) mediante el
protocolo Proficy Authentication. De este modo,
un ingeniero de procesos de Tecnet puede seg-
mentar la red industrial mediante zonas ldgicas
y conductos de comunicacion regulados (zonas
y conductos segun IEC 62443-3-3), asegurando
que un operador remoto sélo pueda visualizar
las variables de proceso que competen a su ran-
go jerarquico, bloqueando de manera proactiva
cualquier intento de intrusién no autorizado o
manipulacion en la red operacional.

El futuro ya comenzo

Con la implementaciéon de Proficy Operations
Hub, las empresas no solo optimizan su presen-
te, sino que construyen la base para la analitica
avanzada de datos (Big Data OT) y la computa-
cién de borde (edge computing). La convergencia
tecnolégica ya esta transformando las salas de
control y, gracias a la sinergia entre el software
de Velotic y la ingenieria de integracién de Tec-
net, la eficiencia industrial de la regién ha encon-
trado su nuevo estandar. g™
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Glosario de siglas
» APl Application Programming Interface, ‘interfaz de
programacion de aplicaciones’

» DMZ: Demilitarized Zone, ‘zona desmilitarizada’

»  HMI: Human-Machine Interface, ‘interfaz humano-ma-
quina’

» HTML: Hypertext Markup Language, ‘lenguaje de mar-
cado hipertexto’

» |AM: Identity and Access Management, ‘gestion de iden-
tidades y accesos’

» |EC: International Electrotechnical Commission, ‘Comi-
sion Electrotécnica Internacional’

» |loT: Internet of Things, ‘Internet de las cosas’

»  MES: Manufacturing Execution System, ‘sistema de eje-
cucién de manufactura’

» MQTT: Message Queuing Telemetry Transport, ‘cola de
mensajes telemetria y transporte’

» MTTR: Mean Time to Repair, ‘tiempo medio de repara-
cion’

»  OLE: Object Linking and Embedding, ‘incrustaciéon y en-
lazado de objetos’

» OPC: OLE for Process Control, ‘OLE para control de pro-
cesos’

» OPCUA: OPC Unified Architecture, ‘arquitectura unifica-
da de OPC’

» PLC: Programmable Logic Controller, ‘controlador 16gi-
co programable’

» RBAC: Role Based Access Control, ‘control de acceso ba-
sado en roles’

» REST API: APl Representational State Transfer, ‘APl de
transferencia de estado representacional’

» SCADA: Supervisory Control and Data Acquisition, ‘su-
pervisidn, control y adquisicion de datos’

»  SQL: Structured Query Language, ‘lenguaje de consulta
estructurada’

» SSO: Single Sign-On, ‘inicio de sesién Unico’
» Tl:tecnologias de la informacién
» TO:tecnologias operacionales
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